. Prefeitura Municipal da Estancia de Camgs do Jordao
Sy g Estado de S2aulo

MINUTA EDITAL
PREFEITURA MUNICIPAL DA ESTANCIA DE CAMPOS DO JORDA
AVISO DE LICITACAO

A PREFEITURA MUNICIPAL DA ESTANCIA DE CAMPOS DO JORAO, por intermédio da
Secretaria de Administracdo — Departamento deddgdes, torna publico, para conhecimento das
empresas interessadas, observada a necessaricag@d, que estd promovendo a seguinte licitagdo,
na modalidadePREGAO, do tipo PRESENCIAL, com critério de julgamento pel® ENOR
PRECO GLOBAL, com execucéo sob o regime ERIPREITADA POR PRECO UNITARIO.

PREGAO PRESENCIAL N° 002/2024
PROCESSO ADMINISTRATIVO N.° 32.608/2023

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NA

PRESTACAO DE SERVICOS GERENCIADOS DE SEGURANCA DA
INFORMACAO, INCLUINDO FORNECIMENTO E GESTAO DE

SOLUCOES DE PROTECAO ANTIVIRUS, FIREWALL, BACKUP E

REPLICACAO DE DADOS, ARMAZENADOS EM NUVEM DE

DATACENTER APARTADO, A FIM DE ATENDER AS

NECESSIDADES DE SEGURANCA E TECNOLOGIA DA
INFORMACAO DA PREFEITURA DA ESTANCIA TURISTICA DE

CAMPOS DO JORDAO.

Os envelopes contendo ‘@®ROPOSTA DE PRECOS” serdo recebidoaté as 10:00 horas do dia
10 de setembro de 2024, na Sala de Licita¢cdessto a Avenida Frei Orestes Girardi n® 893, Vila

Abernéssia, - Campos do Jorddo — SP. O inicio dad8ePublica se dara £3:00 horas do mesmo
dia.

O valor do Edital é de R$ 20,00 (vinte reais) cadadiante recolhimento ao Tesouro Municipal ou
gratuitamente através de solicitacdo por e-ntiaitacoes@camposdojordao.sp.goy.bu através do
site http://camposdojordao.sp.gov.br/licitacoes/

O Edital e maiores informacgfes poderdo ser obtidadepartamento de Licita¢des, situado a rua Frei
Orestes Girardi, n° 893, Vila Abernéssia, neste iMpio, de segunda a sexta feira, no horario das
11:00 as 16:00 hs, ou pelo tel: (0xx12) 3662-3685.

Campos do Jordao, 23 de agosto de 2024.

Lucineia Gomes da Silva
Agente de Contratagao
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PREGAO PRESENCIAL N° 002/2024
PROCESSO ADMINISTRATIVO N.° 32.608/2023

TIPO DE LICITACAO: MENOR PRECO GLOBAL

1. DO PREAMBULO

1.1. DO ORGAO LICITANTE: MUNICIPIO DE CAMPOS DO JORDAO

1.2. DO OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NA
PRESTA(;AO DE SERVICOS GERENCIADOS DE SEGURANCA DA INFORMA(;AO,
INCLUINDO FORNECIMENTO E GESTAO DE SOLUCOES DE PROT ECAO ANTIVIRUS,
FIREWALL, BACKUP E REPLICAQAO DE DADOS, ARMAZENADOS EM NUVEM DE
DATACENTER APARTADO, A FIM DE ATENDER AS NECESSIDAD ES DE SEGURANCA
E TECNOLOGIA DA INFORMAQAO DA PREFEITURA DA ESTANCI A TURISTICA DE
CAMPOS DO JORDAO, por um periodo de 12 (doze) meses, de acordo aomspecificacdes
técnicas constantes dermo de Referénciague integra este Edital, que sera regido peld-&deral
n°. 14.133/2021, pela Lei Complementar n° 123/@5,fatma suplementar, e demais legislacbes
pertinentes.

1.3. DA RETIRADA DO EDITAL: Avenida Frei Orestes Girardi? 893 — Piso Superior
— Vila Abernéssia, em Campos do Jorddo — SP, duign@ente através de solicitagdo por e-mail:
licitacoes@camposdojordao.sp.gov.br e site: htgmiposdojordao.sp.gov.br/licitacoes/

1.4. DA FUNDAMENTACAO LEGAL: O presente certame sera regido pela Lei Federal
n? 14.133/21, pela Lei Complement&r 123/06, atualizada pela Lei Complementad#7/14 e pelas
demais alteracdes e normas pertinentes, assim pela® normas e regras estabelecidas neste Edital.

1.5. DA RESERVA DE RECURSOS: A despesa total média estimada para a presente
contratacdo é de R$ 1.748.405,34 (um milhdo, seiese quarenta e oito mil, quatrocentos e cinco
reais e trinta e quatro centavos), conforme edtmamtde precos realizadas pelo Departamento de
Tecnologia da Informagéo.

1.6. DOS ESCLARECIMENTOS: Os interessados poderdo solicitar eventuais
esclarecimentos, preferencialmente, através do ile-rieitacoes@camposdojordao.sp.gov.br,
encaminhando-os aos cuidados Secao de LicitacaDapartamento de Compras da Prefeitura
Municipal de Campos do Jordao, até o prazo der@8)(tlias Uteis anteriores a data para abertura dos
envelopes, conforme procedimento definido nesteEdi

1.7. DAS IMPUGNACOES: Eventuais impugnacdes contra os termos deste Eevario
ser dirigidas a Secao de Licitacdo do Departaméat€ompras da Prefeitura Municipal de Campos
do Jordao e protocoladas diretamente no Setorateddfo do Municipio, sito a Avenida Frei Orestes
Girardi, 893, Campos do Jordao — SP, CEP: 12.46000s prazos definidos neste Edital, com os
efeitos estabelecidos em Lei.



Prefeitura Municipal da Estancia de Camps do Jordao
L] Estado de S2aulo

1.8. DAS RESPOSTAS AOS ESCLARECIMENTOS E DECISOES As respostas aos
esclarecimentos serdo encaminhadas por e-mailosasddecisbes sobre eventuais impugnacdes
publicadas junto ao Diario Oficial do Estado de Baalo.

1.9. DO TIPO: O procedimento licitatério sera realizado na forPRESENCIAL,
conforme justificativa constante do Termo de Refeig€ deste Edital, em atendimento ao disposto no
§ 2° do artigo 17 da Lei Federal n.° 14.133/2021.

1.10. DA DATA E DO HORARIO DO RECEBIMENTO DOS ENVELOPES: Os
envelopes contendo a “PROPOSTA DE PRECOS” devevédazer as especificacdes deste Edital e
anexos, que dele fazem parte integrante, e secébides no Departamento de Compras e Licitagbes
da Prefeitura de Campos do Jordao, localizada renida Frei Orestes Girardi n°. 893 — Vila
Abernéssia — Campos do Jorddo/&te,as 10:00 hrs do dia 10/09/2024.

1.11. DA ABERTURA E INICIO DA SESSAO PUBLICA: A sessdo de abertura dos
Envelopes seré realizada 10:00 horas do dia 10/09/202#0 mesmo local, e sera processada pela
Agente de Contratagao.

2. DAS DISPOSICOES PRELIMINARES

2.1. O ENVELOPE N° 1 — PROPOSTA, a declaracéo de plemopcdmento dos requisitos de
habilitacdo (Anexo Ill), bem como o respectivo @eclamento, serdo recebidos pela Agente de
Contratacdo em sessdo publica que sera realizadBandorario e local indicados no preambulo
deste edital.

2.2.  OS DOCUMENTOS DE HABILITACAO serdo exigidos a apesacio apenas pelo licitante
mais bem classificado, nos termos do inciso ligaré3 da Lei Federal 14.133/2021.

2.3 O presente Edital se submete integralmente ao stspms Artigos 42, 43, 44, 45 e 46 da Lei

Complementar n.° 123, de 14 de dezembro de 20@ég@sando o direito de prioridade para a
Microempresa e Empresa de Pequeno Porte, no aritérdesempate, quando verificado ao final da
disputa de precos, na forma do art. 60°, 8§ 2°ail@m1.14.133, de 1° de abril de 2021.

2.3. Sera concedida vistas de toda a documenta¢édo af@@sede maneira individual, para cada
um dos licitantes.

3. DAS CONDICOES GERAIS DE PARTICIPACAO

3.1. Participantes. Poderdo participar do certame todos os interesseadjos
ramo de atividade seja compativel com o objetoadksitacdo e que preencherem as condicdes e
requisitos estabelecidos neste Edital e na ledislaplicavel.

3.2. Vedacgbes.Nao poderdo participar da presente licitagdo psstieas ou
juridicas que estejam diretas ou indiretamentecnasi¢cdes previstas no artigo 14 da Lei Federal n°
14.133/2021, bem como as empresas:

3.2.1. Que estejam proibidas de contratar com a Admirg&trd ublica em virtude
de sancéao restritiva de direito decorrente de gafvaadministrativa ambiental, nos termos do art872
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8°, inciso V, da Lei Federal n° 9.605/1998;

3.2.2. Que estejam reunidas em consorcios, associa¢cfegualgquer forma de
agrupamento de empresas, em conformidade compassiiSes deste edital.

3.2.3. Que tenham sido declaradas inidoneas para conttatar a Administracao
Publica em qualquer das esferas da AdministracBbcaBrasil.

3.2.4. Que estejam com o direito de licitar e contratarperariamente suspenso com
0 Municipio de Campos do Jorddo — SP.

3.3. N&o sera admitida a participacdo de empresas esdmio, em qualquer fase
do certame ou na execucgdo do contrato, em confadeidom a discricionariedade da Administracao
Plblica, observadas as regras de competitividadenatureza dos servicos a serem contratados,
conforme justificativas presentes no processo agdimativo licitatorio, em atendimento as disposg6e
do artigo 15 da Lei Federal n.° 14.133/21.

3.4. Os interessados se fardo representar na reunidatdia de recebimento dos
envelopes, por seus representantes legais, por aeetiocumento que comprove seus poderes, ou
procurador bastante, munido de instrumento proéucatonferindo-lhe poderes para pratica de todos
0s atos referentes ao processo, com a identificdg@mpresa de quem o emitiu;

3.5. Os documentos referidos no item acima deverao astanpanhados de documento
legivel de identificacdo pessoal com fotografiarapeerificacdo no ato e deverdo ser entregues na
sessao publica de processamento da licitagao;

3.6. E dispensavel a procuracdo, na hipétese da empuasarrente se fazer representar
pelo préprio titular, no caso de firma individual) por s6cio com poderes para representa-la, na
licitac&o, através do Ato Constitutivo;

3.7. Uma mesma pessoa ndo podera representar mais dampresa,

3.8. As empresas que nao se fizerem representar ouegseepresentantes nao portem
documentos que os credencie e/ou os identifiquém terdo participacao ativa durante a reuniéo, ou
seja, ndo poderdo assinar, rubricar documentossamar impugnacoes, pedido de reconsideracao ou
recurso, quanto aos atos formais da Agente de &anéo, que sO poderdo ser interpostos dentro das
fases correspondentes, sob pena de preclusao.

4. FORMA DE APRESENTACAO DO ENVELOPE DE PROPOSTA E DAS
DECLARACOES COMPLEMENTARES

4.1. Envelope. O ENVELOPE N° 1 — PROPOSTAdevera ser apresentado em
envelope opaco, fechados e indevassavel, rubricadd®cho e contendo em sua parte externa a
identificac&o do licitante (raz&o social e CNPJXgfaréncia ao Municipio de Campos do Jordéo - SP e
o numero deste Edital, conforme o exemplo:

ENVELOPE N° 1 — PROPOSTA
PREGAO PRESENCIAL n° 002/2024
MUNICIPIO DE CAMPOS DO JORDAO - SP

(RAZAO SOCIAL e CNPJ DA LICITANTE)

4.2. Declaragbes complementaresOs licitantes deverdao apresentar, fora do
envelope indicado no item 4.1, as seguintes dexdlasacomplementares:
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4.2.1. Declaragéo de pleno cumprimento dos requisitosallitacao,
em conformidade com o modelo em Anexo llI;
4.2.2. No caso de participacdo de representante da lbeitdnrante a

Sessdo Publica, o credenciamento, procuracdo dguguaoutro documento que comprove poderes
para representacdo durante as Sessfes Publicasdposkr utilizado o modelo constante no Anexo
VII deste Edital, acompanhado dos documentos qugpmem a relagdo da respectiva outorga de
poderes.

5 —ENVELOPE N°1-PROPOSTA

5.1. Contetudo. O ENVELOPE N° 1 — PROPOSTA devera conter os segglint
documentos, todos assinados pelo representanfediedi@itante ou por seu procurador, juntando-se
copia do respectivo instrumento de procuracdo, gaspndo tenha sido apresentado na fase de
credenciamento:

5.1.1. Proposta de preco, conforme o modelo do ANEXCeljgida em
lingua portuguesa (salvo quanto as expressfescéscdie uso corrente), com pagina numeradas
sequencialmente, sem rasuras, emendas, borrdasrelinbas contendo os seguintes elementos:

5.1.1.1. Nome, endereco e CNPJ do licitante;

5.1.1.2. Descricdo de forma clara e sucinta do objeto dasepte
licitago;

5.1.1.3.  Preco unitério e total de cada item da propostey bemo o
valor total para execucdo do objeto, em moeda wm@raacional, em algarismos e por extenso,
apurado a data de sua apresentacdo, sem inclus@ualguer encargo financeiro ou previsao
inflacionaria.

5.2. Precos.Os pregos devem incluir todos os custos, diretwliretos, que se refiram
ao objeto licitado, tais como: materiais e mao-dep margem de lucro da proponente; encargos
sociais e trabalhistas; tributos federais, estadelanunicipais incidentes sobre a atividade ecoreimi
despesas administrativas e de escritdrio; entresut

5.3. Validade da proposta.O prazo de validade da proposta sera de 90 (ngventa
dias contados a partir do ultimo dia previsto maracebimento dos envelopes.

5.3.1. Antes de expirar a validade original da propostaéAgente de
Contratacdo podera solicitar a proponente que mealgua intencdo de prorrogar o prazo previsto no
item anterior. As respostas se faréo por escnigdepencialmente por meio eletronico.
5.3.2. N&o serd admitida a modificagdo da proposta peltatite que
aceitar prorrogar a sua validade.

5.4. As propostas nao poderdo impor condicbes e deuardtar-se ao objeto
desta licitagcdo, sendo desconsideradas quaisceenativas de preco ou quaisquer outras condi¢cbes
nao previstas no Edital e nos seus anexos.

5.5. O licitante devera arcar com o 6nus decorrente vémteal equivoco no
dimensionamento de sua proposta, inclusive quargeastos varidveis decorrentes de fatores futuros,
mas que sejam previsiveis em seu ramo de atividade.

6 — DOCUMENTOS DE HABILITACAO
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6.1. FORMA DE APRESENTA(;AO:

6.1.1. Envelope. O ENVELOPE N° 2 — HABILITACAO devera ser
apresentado em envelope opaco, fechado e indeegss#iwicado no fecho e contendo em sua parte
externa a identificacdo do licitante (raz&o soei@&NPJ), a referéncia ao Municipio de Campos do
Jordao - SP e o nimero deste Edital, conforme mgxe

ENVELOPE N° 2 — HABILITACAO
PREGAO PRESENCIAL n° 002/2024
MUNICIPIO DE CAMPOS DO JORDAO - SP

(RAZAO SOCIAL e CNPJ DA LICITANTE)

6.2. OS DOCUMENTOS DE HABILITACAO serdo exigidos aperss licitante
mais bem classificado, nos termos do inciso Ilitigar63 da Lei Federal 14.133/21, devendo ser
apresentado os seguintes documentos:

6.2.1. Habilitacdo Juridica

a) Registro comercial, no caso de empresa indiVid@onstituicdo e Ultima
alteracdo quando houver;

b) Ato constitutivo, Estatuto ou Contrato Social eigor, acompanhado da
tltima alteracéo, no caso de inexisténcia de cantransolidado, devidamente registrado, em se
tratando de sociedades comerciais e, no caso iedades por acdes, além do estatuto e alteracdes
subsequentes, a licitante devera apresentar a eéotagdo relativa a eleicdo de seus administradores;

c) Inscricao do Ato Constitutivo, no caso de soadss civis, acompanhada
de prova da Diretoria em exercicio;

d) Sociedade empresaria estrangeira: portaria déorizacdo de
funcionamento no Brasil, publicada no Diério Ofidia Unido e arquivada na Junta Comercial da
unidade federativa onde se localizar a filial, &gg@nsucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instru¢ao Nieam2REI/ME n.° 77, de 18 de marco de 2020;

e) No caso de ME e EPP que queira usufruir dos fioere da Lei
Complementar federal n. 123/2006: certiddo singada original da Junta Comercial da sede da
licitante ou documento equivalente, além de decfarascrita, sob as penas da lei, de que cumpre os
requisitos legais de qualificagcdo da condicdo deroempresa ou de empresa de pequeno porte
estando apta a usufruir dos beneficios previstesarto42 a art. 49 da Lei Complementar n°® 123/2006

7. 2.1.1. Os documentos apresentados deverdoaestaapanhados de todas
as alteracdes ou da consolidagao respectiva.

7.2.1.2. Se a licitante for a matriz, todos os duEntos deverdo estar em
nome da matriz, se a licitante for a filial, todxssdocumentos deveréo estar em nome da filialt@xce
agueles documentos que, pela prépria natureza,rovagamente, forem emitidos somente em nome
da matriz.

6.2.2. Regularidade fiscal e trabalhista
a) Prova de inscricdo no Cadastro Nacional de Pesdoddicas, do
Ministério da Fazenda (CNPJ);
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b) Prova de inscricdo no Cadastro de Contribuintesdasi ou Municipal,
relativo a sede ou domicilio do licitante, pertiteeao seu ramo de atividade e compativel com dmbje
do certame;

c) Certificado de regularidade do Fundo de Garantialponpo de Servigo
(CRF — FGTS), através de certiddo negativa, odipasiom efeitos de negativa;

d) Prova de inexisténcia de débitos inadimplidos peran Justica do
Trabalho mediante a apresentacao de certidao magaiti positiva com efeito de negativa, relativa a
débitos trabalhistas (CNDT);

e) Prova de Regularidade para com a Fazenda Fedexraésitde Certidao
Negativa ou Positiva com Efeito de Negativa (CédidConjunta de Débitos Relativos a Tributos
Federais, a Divida Ativa da Unido e Seguridadedbgci

f)  Certiddo negativa, ou positiva com efeitos de negatle débitos com a
Fazenda Estadual do domicilio da licitante (Trisuobiliarios);

g) Certiddo negativa, ou positiva com efeitos de negatemitida pela
Fazenda Municipal da sede ou domicilio do licitangiee comprove a regularidade de débitos
tributarios relativos ao Imposto sobre ServicoQdealquer Natureza — ISSQN.

6.2.3. Qualificagdo economico-financeira:

6.2.3.1. Garantia da proposta: Nao sera exigida garantigaj@osta nesta
licitacao.

6.2.3.2. Certiddo negativa de feitos sobre faléncia, ex@edpmelo
distribuidor da sede do licitante;

6.2.3.3. Balanco patrimonial e demonstragfes contdbeis dissuitimos

exercicios sociais, ja exigivel e apresentado madala Lei, que comprovem a boa situagéo financeira
da empresa, vedada a sua substituicdo por balarmetealancos provisorios, a serem apresentados na
forma da Lei Federal 14.133/21;

6.2.3.4. A comprovacgao da boa situacao financeira da em@megpae se
refere o subitem 6.2.3.3. serd avaliada de fornjativh pelos indices de Liquidez Geral (LG),
Solvéncia Geral (SG) e Liquidez Corrente (LC), masoque 1 (um), resultantes da aplicacdo das
formulas abaixo ao balango patrimonial:

indice de Liquidez Geral, sendo:
I.L.G = AC+RLP >= 1,0 (maior ou igual a um)
PC + ELP

indice de Liquidez Corrente, sendo:
I.L.C = AC >= 1,0 (maior ou igual a um)
PC

Grau de endividamento, sendo:
G.E =PC + ELP <= 0,5(menor ou igual a cinco décimos
AT

Onde:
AC = Ativo Circulante
PC = Passivo Circulante
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RLP = Realizavel a Longo Prazo
ELP = Exigivel a Longo Prazo
AT = Ativo Total

6.2.3.5. Comprovagdo de capital minimo ou de patriménio idiqu
equivalente a 10% (dez por cento) do valor estintedoontratacdo, nos termos do 8§ 4 do artigo 69 da
Lei Federal n.° 14.133/2021.

6.2.4 Qualificacao técnica

6.2.4.1. Apresentacdo de Atestado(s), expedido(s) por ORpalico,
Autarquia, Empresa de Economia Mista ou Publicap@uEmpresas Privadas, em nome da licitante,
gue comprove(m) aptiddo para desempenho de at&igadinente e compativel em caracteristicas
com o objeto da licitagéo.

6.2.4.2. O Atestado ou Certiddo devera ser apresentado gml pa
timbrado, original ou coOpia reprografica autentaadievidamente assinada por autoridade ou
representante de quem os expediu, com a devidtfickegao e cargo.

6.2.4.3. Em ndo constando todas as informacdes no atestgolossivel
apresentar em anexo, documentos complementareoiacs nota fiscal, contrato e outros pertinentes,
com dados suficientes para cumprimento das exigéa Edital.

6.2.5. Declaragdes e outras comprovagoes:

6.2.5.1. Declaracéo Conjunta subscrita por representanét teglicitante,
em conformidade com o modelo constante do ANEXCatdstando que:

1) Nao esta impedida de contratar com a Adminigod&ublica Municipal;

2) Néo foi declarada inidénea pelo Poder Publiemehhuma esfera;

3) N&o existe fato impeditivo a nossa habilitacéo;

4) N&o possui entre nossos proprietarios, nenhufartide mandato eletivo;

5) A empresa ndo possui em seu quadro de pessoalr rde 18 anos em trabalho
noturno, perigoso ou insalubre e menor de 16 amogualquer outro tipo de trabalho, salvo na
condi¢cdo de aprendiz, a partir de 14 anos, notedu art. 7°, inciso XXXIII, da Constituicao
Federal;

6) Nao possui no seu quadro de funcionarios memlerds8 anos em trabalho noturno,
perigoso ou insalubre e menores de 16 anos em ugratutro tipo de trabalho, salvo na
condi¢céo de aprendiz, a partir de 14 anos;

7) Recebeu todos os documentos e tomou conhecintentodas as informacdes
necessérias para participar do presente certame @ddi¢cdes para entrega do(s) produto(s);

8) Aceita e concorda com as condi¢des contidaglital @ seus anexos, bem como de
gue a proposta apresentada compreende a integelid@s custos para atendimento dos
direitos trabalhistas assegurados na Constituiggieral, nas leis trabalhistas, nas normas
infralegais, nas convengbes coletivas de trabalmms termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e cgumepre plenamente os requisitos de
habilitacdo definidos no instrumento convocatorio;

9) Atende plenamente os requisitos de habilitagé&pdos no Edital.

10) Cumpre as exigéncias de reserva de cargospessoa com deficiéncia, para
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reabilitado da Previdéncia Social, e para aprengigyistas em lei e em outras normas
especificas;

11) A empresa esté ciente de que nédo podera, staocia da relacdo contratual que
venha a firmar com a Prefeitura, vir a contratapmgado que seja conjuge, companheiro ou
parente em linha reta ou colateral ou por afinidadé o terceiro grau, de quaisquer pessoas
ocupantes dos cargos de Prefeito, Vice-Prefeitre&gios Municipais e de Vereadores;

12) A empresa esta ciente que deve seguir os gadedseguranca adequados ao uso
de dados pessoais de que trata a Lei n° 13.709/204i8Geral de Protecao de Dados Pessoais
(LGPD).

6.2.6. Forma de apresentacdo:Os documentos necessarios a habilitacao
deverédo ser apresentados em envelope lacrado,igimabrem coOpia autenticada ou em copia
simples que, a vista do original, seré autentiqeda Agente de Contratagdo na prépria sessao
publica.

6.2.7. Na hipétese de ndo constar prazo de validade maddes apresentadas,

a Agente de Contratacdo aceitard& como validas gedalas até 90 (noventa) dias
imediatamente anteriores a data da sessdo puldieaegmtrega dos envelopes e declaracdes
complementares.

6.2.8. O licitante que se considerar isento ou imune ithatos relacionados ao
objeto da licitacdo, cuja regularidade fiscal sejaida no presente Edital, devera comprovar
tal condicdo mediante a apresentacdo de declamméma pela correspondente Fazenda do
domicilio ou sede, ou outra equivalente, na foranéed

7 - SESSAO PUBLICA DE ENTREGA DO ENVELOPE E DECLARACOES
COMPLEMENTARES

7.1 Credenciamento.No local, data e horério indicados no preambuladedes
Edital, a Agente de Contratacdo instalara a squ$lica para receber os ENVELOPES N° 1 —
PROPOSTA DE PRECOS, a declaragédo a que se refastdbitem 4.2.1, e, na sequéncia,
procedera ao credenciamento dos representantdisitioges.

7.1.1. O licitante podera apresentar-se a sessao puhbicanggrmédio
de seu representante legal ou de pessoa devidagredi&nciada, mediante procuragdo com
poderes especificos para intervir em qualquer dasprocedimento licitatério, inclusive para
interpor recursos ou desistir de sua interposicao.

7.1.2. Os representantes deveréo identificar-se exibindourdento
oficial de identificacdo, acompanhado do contraioisd ou estatuto em vigor, do ato de
designagdo dos dirigentes e do instrumento de @o&a, quando for o caso, e outros
documentos eventualmente necessérios para a a&eéficdos poderes do outorgante e do
mandatario.

7.1.3. E vedada a representacdo de mais de um licitantenp® mesma
pessoa.

7.2. Participacdo na sessdo publicaA sessdo serd publica e poderd ser
assistida por qualquer pessoa, mas somente seilfidaden manifestacdo dos representantes
devidamente credenciados pela Agente de Contratagaforma dos itens 7.1.1 a 7.1.3, ndo
sendo permitidas atitudes desrespeitosas, quensdusaultos ou perturbem o bom andamento
dos trabalhos.

7.3. Aceitagdo tacita A entrega dos envelopes a Agente de Contratagdo d
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Licitacdo implica na aceitacdo, pelo licitante, tddas as normas e condi¢Oes estabelecidas
neste Edital, bem como implica a obrigatoriedadmdater todas as condi¢cdes de habilitacdo e
qualificagcéo exigidas para a contratagao, obrigasedo licitante a declarar, sob as penas da lei,
superveniéncia de fato impeditivo a participac@@anglo for o caso.

7.4. Abertura do envelope Apdés o credenciamento dos presentes, estara
encerrada a fase de credenciamento. Em seguidgeraedde Contratacdo procedera a abertura dos
ENVELOPES N° 1 — PROPOSTA. Os documentos nelesidomtserdao verificados e
rubricados pelos representantes dos licitantesos pgembros de Contratagéo e seréo juntados
ao respectivo processo administrativo.

7.4.1.Encerrada a fase de credenciamento, estara ereernaokssibilidade de
admissao de novos participantes no certame.

7.5. Lances. Serd iniciada a etapa de lances com a participdedtodas as
licitantes credenciadas no certame, que tiverers puapostas analisadas e classificadas de
acordo com as exigéncias do Edital.

8 - JULGAMENTO DAS PROPOSTAS

8.1. Anadlise. Os documentos contidos no ENVELOPE N° 1 — PROROSAra0
analisados pela Agente de Contratacdo, que vedfiaaexatiddo das operagbes aritméticas
realizadas pelo licitante e procederd as correg@®espondentes, caso necessario, com vistas a
apuracéo do valor final a ser considerado paradnsilgamento da proposta.

8.1.1. Em caso de discrepancia entre valores, a Agentgot¢ratacdo da
Licitacdo tomard como corretos os valores unitéimésrmados pelo licitante na planilha de
precos unitarios e totais.

8.1.2. Erros no preenchimento da planilha n&o constituestivan para a
desclassificacdo da proposta. A planilha poderéagetada pelo licitante, no prazo indicado
pela Agente de Contratagéo, desde que ndo hajaapagdo preco proposto.

8.2. DesclassificacdoSera desclassificada a proposta que:

8.2.1. estiver em desacordo com qualquer das exigéncias
estabelecidas neste Edital;

8.2.2. contiver vicios ou ilegalidades, for omissa ou saen¢ar
irregularidades ou defeitos capazes de dificuljaigamento;

8.2.3. ndo apresentar as especificacdes técnicas prenvggacumentos que
integram este Edital;

8.2.4. apresentar precos manifestamente inexequiveis;

8.2.4.1. Considera-se manifestamente inexequivel a propagbavalor global
seja inferior a 75% (setenta e cinco por centoyador or¢cado pela Administracao.

8.2.4.2. Na hipotese do item 8.2.4. seré facultado ao titstaomprovar, no

prazo assinalado pela Agente de Contratacdo, alidead® dos precos constantes em sua
proposta, sob pena de desclassificagéo.

8.2.5. formulada por licitantes participantes de cartehlgio ou qualquer
acordo colusivo voltado a fraudar ou frustrar oater competitivo do presente certame
licitatorio.
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8.3. Diligéncias complementaresA Agente de Contratacdo podera a qualquer
momento solicitar aos licitantes a composi¢do degqgs unitarios dos servigos, materiais ou
equipamentos, bem como os demais esclarecimentmgutgar necessarios para analisar a
aceitabilidade da proposta, em atendimento ao edsetalo no artigo 59 da Lei Federal n°
14.133/2021.

8.4. Julgamento. Ndo serdo consideradas, para fins de julgamenfaraj@osta,
ofertas de vantagem néo prevista neste instrungameocatorio, baseadas nas propostas dos
demais licitantes ou que apresentem prazos oug@esldiferentes dos fixados neste Edital.

8.5. Classificagdo.O julgamento das propostas sera efetuado pela @gdmt
Contratacdo, que elaborara a lista de classificagidsoria observando a ordem crescente dos
precos apresentados. Apenas usufruirdo os dirdgtgseferéncia, a microempresa ou empresa
de pequeno porte que apresentarem a Declaracdtamienslo Anexo IV e respectivos
documentos de comprovagdo junto com o Credenci@ne momento da entrega do
Envelope 01 — Proposta de Precos.

8.6. Critérios de desempate.Havendo empate entre duas ou mais propostas,
serdo utilizados os critérios de desempate estatete no artigo 60 da Lei Federal
14.133/2021.

8.7. Licitacdo fracassada.Na hipotese de desclassificacdo de todas as paspost
a Agente de Contratacdo dara o certame por enoeadidamente lavrado em ata.

8.8. Desisténcia de propostaNao se admitira desisténcia de proposta, salvo por
motivo justo decorrente de fato superveniente gaapela Agente de Contratagéao.

8.9. A Agente de Contratacdo podera suspender a sesblicappara analisar 0s
documentos apresentados no ENVELOPE N° 1 — PROPOATWva data e horario em que os
trabalhos seréo retomados, sera devidamente inflaranas licitantes.

9- ETAPA DE LANCES

9.1. lances. Sera iniciada a etapa de lances com a participdg&olicitantes
credenciados e que tiveram as propostas classiicdd acordo com as exigéncias do Edital,
imediatamente a proclamacdo do resultado pela Agdat Contratacdo através de lances
verbais decrescentes, a partir do autor da propostaos vantajosa seguido dos demais,
inferiores a proposta de menor preco.

9.2. A desisténcia do licitante em apresentar lancealeruando convocado,
implicar4 sua exclusdo da etapa de lances verbaisn@anutencdo do ultimo prego por ele
apresentado.

9.3. A etapa de lances sera considerada encerrada gaalicitante convocada
nao formular novo lance verbal.

9.4. Os licitantes poderao formular lances intermedsrimuais ou superiores ao
menor j& ofertado.

9.5. Na&o podera haver desisténcia dos lances ofertadgstando-se o licitante
desistente as penalidades legais cabiveis.

9.6. Finalizada da Etapa de lances a Agente de Cordiatagdera proceder com
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negociacgodes junto ao primeiro colocado afim derajéte de condigbes mais vantajosas.

9.6.1. O procedimento de negociacdo podera ser realizado @s demais
licitantes seguindo a ordem de classificacdo inmatte estabelecida, quando o primeiro
colocado, mesmo apos a negociacao, for desclaskifiem razdo de sua proposta permanecer
acima do pre¢co maximo definido no certame.

9.6.2. Havendo negociacdo, a Agente de Contratacdo pnacede
aceitabilidade do menor preco nos termos do aB$gda Lei Federal 14.133/2021.

9.7. Em caso da desclassificacdo da proposta de menror, vau futura
inabilitacdo, a Agente de Contratacdo procederd ocomxame das ofertas subsequentes,
respeitando a ordem de classificacao final obtadatapa de lances.

9.8. A Agente de Contratacdo podera suspender a se8bficapapds encerrada a
fase de lances, para analisar os novos precoseafdss pela licitante melhor classificada,
marcando, na mesma oportunidade, nova data e tiardarique retomard os trabalhos, que
serdo imediatamente informados aos licitantes.

9.9. O lance devera ser ofertado pelo valor global.

10 - JULGAMENTO DOCUMENTOS DE HABILITAC,‘AO

10.1. Apresentacao dos documentos de habilitaca@ detentor da proposta mais
vantajosa e classificada pela Agente de Contratigaca sua habilitacdo conferida mediante a
entrega do ENVELOPE 02 — HABILITACAO, no momentoegior declarado vencedor da
fase de lances ou declarada melhor classificada.

10.2. ApGs convocacdo e a entrega dos documentos paikitagdb, ndo sera
permitida a substituicdo ou a apresentacéo de rdmmsnentos, salvo em sede de diligéncia,
nos seguintes casos:

10.2.1. Complementacdo de informagbes acerca dos documejitos
apresentados pelos licitantes e desde que neeegsdie apurar fatos existentes a época da
abertura do certame;

10.2.2. Atualizacdo de documentos cuja validade tenha a&dpiapos a data
de recebimento das propostas.

10.2.3. Na andlise dos documentos de habilitagdo, a Agdmt€ontratacdo
podera sanar erros ou falhas que ndo alterem aanalzs dos documentos e sua validade
juridica, mediante despacho fundamentado registedacessivel a todos, atribuindo-lhes
eficicia para fins de habilitagéo e classificacédo.

10.3. Verificagdo das condi¢Bes de participacad&omo condi¢do prévia ao exame
dos documentos de habilitacdo, a Agente de Cogérateerificard o eventual descumprimento
pelo licitante das condi¢Ges de participacdo pt@viso item 3.2 deste Edital.

10.4. Analise. A andlise da habilitacdo sera feita a partir dorexaos documentos
apresentados pelo licitante em face das exigépogasstas no neste Edital.

11 —- DA PROVA DE CONCEITO E DO RESULTADO DO CERTAME

11.1. Resultado: Sera considerado vencedor do certame o licitanee qu
oferecer o menor preco, cumprir todos os requisimfabilitacdo e tiver a solucdo ofertada
devidamente aprovada na Prova de Conceito, confaondicbes previstas nos itens 28 e
seguintes do Termo de Referéncia.

11.2. A deciséo sera apresentada pela Agente deafag@o e lavrada em Ata.
11.3. A Adjudicacéo sera feita pelo resultado dloldicitacao.
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11.4. Publicacdo: O resultado final do certame gefdlicado na Imprensa
Oficial do Estado.

12 - DA INTERPOSICAO DE RECURSO ADMINISTRATIVO

12.1. Recursos.Os atos praticados pela Agente de Contratacdo ivasals fases
do presente certame poderdo ser impugnados patastes mediante a interposi¢cao de recurso
no prazo de trés dias Uteis, a contar da intimdo&ato ou da lavratura da ata, conforme o caso,
com abertura de idéntico prazo para apresentacéeeatuais contrarrazoes.

12.1.1. Serdo considerados desde logo intimados os liegantujos
representantes credenciados estiverem presentegssdo publica em que o resultado for
proclamado pela Agente de Contratacdo, hipéteseguama intimacdo constara da respectiva
ata.

12.1.2. Os recursos devem ser protocolados preferenciadmeatsede da
Prefeitura, na sala do Departamento de Licitagddeslizada na Av. Frei Orestes Girardi, n® 893 —
Vila Abernéssia, Campos do Jorddo — SP, CEP: 12@60admitindo-se o recurso que for
enviado em dia e horério Uteis, no enderdicdacoes@camposdojordao.sp.goyindicando
no preambulo da mensagem o CNPJ, Razdo Social,raldoeEdital e nome do representante
solicitante, se pessoa juridica e CPF para pe&sioa & disponibilizar as informacdes (endereco
completo, telefone e e-mail) para envio de resposta

12.1.3. Nao serdo conhecidos 0s recursos intempestivosueuegtiverem
desacompanhados das respectivas razdes de fattireite
12.1.4. A interposicdo do recurso sera comunicada aos deti@iantes

através do site da Prefeitura de Campos do Jonoid® @ termino do periodo de razdes, 0s
guais poderdo apresentar contrarrazdes no prazésdeias Uteis.

12.1.5. O recurso sera dirigido a autoridade que tiverm€edito ato ou emitido
a decisdo, a qual podera reconsiderar sua decisficano de trés dias Uteis ou, hesse mesmo
prazo, fazé-lo subir devidamente informados.

12.1.6. O recurso da decisao que julgar as propostas ouegob/er sobre a
habilitacdo dos licitantes ter4 efeito suspensivautoridade competente, motivadamente e
presentes razfes de interesse publico, atribwaa@éi suspensiva aos recursos interpostos nos
demais casos.

13 - ADJUDICACAO E HOMOLOGAGAO

13.1. Homologacéao e adjudicacadranscorrido o prazo recursal sem interposicao
de recursos ou, uma vez decididos os recursospodiEs, a Agente de Contratacdo
encaminhard o procedimento licitatério a autoridadempetente para Adjudicacdo e
homologacéo do resultado do certame, publicands-s¢os na Imprensa Oficial do Estado.

14 - CONTRATACAO

14.1. Celebracdo do contrato. Ap6s a homologagdo, a adjudicataria sera
convocada para assinar o termo de contrato, cujatanconstitui o ANEXO V deste Edital.

14.1.1. O prazo de comparecimento para a assinatura do tdercontrato
serd fixado pela Administracdo no ato de convocagdoodera ser prorrogado mediante
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solicitacao justificada pela adjudicatéria e aceéia Contratante.

14.1.2. Alternativamente, a critério da Administracdo, arte de contrato
podera ser encaminhado para assinatura da adprtcatediante correspondéncia, com aviso
de recebimento, ou meio eletrénico, com confirmalgteitura. O termo de contrato devera ser
assinado e devolvido no prazo fixado pela Conttafancontar da data de seu recebimento.

14.2. Manutenc¢éao das condi¢des de habilitacd&e, por ocasido da celebracao do
contrato, algum dos documentos apresentados peidicataria para fins de comprovagédo da
regularidade fiscal ou trabalhista na etapa delitegdio estiver com o prazo de validade
expirado, a Administracao verificara a situagdompeio eletronico e certificara a regularidade
nos autos do processo, anexando ao expediente @msmdotos comprobatérios, salvo
impossibilidade devidamente justificada. Se nagfmssivel a atualizacdo por meio eletrénico,
a adjudicataria sera notificada para comprovamasgularidade fiscal e trabalhista no prazo de
dois dias Gteis, sob pena de a contratacdo namkear.

14.2.1. Condicdes de celebracaoConstituem, igualmente, condi¢cbes para a
celebragcéo do contrato, a apresentacdo das cartaddealizadas referentes aos documentos de
habilitacao;

14.3. Celebracéo frustrada A auséncia de assinatura do contrato dentro aopr
estabelecido pela Administracdo, bem como o descomapto das condigbes de celebracao
previstas neste Edital, caracterizam o descumptortetal da obrigacdo assumida, sujeitando
a adjudicatéria as sanc¢bes previstas neste Eddah®is normas pertinentes. Neste caso, a
Administracdo podera convocar outro licitante paetebrar o contrato, desde que respeitada a
ordem de classificagcdo e mantidas as mesmas cesdigdproposta vencedora.

15 - GARANTIAS

15.1. Para as contratacfes decorrentes deste certamexdgia a Garantia de
Execucéo, dentro das modalidades previstas enmagiseguintes termos:

15.1.1. A Administracdo Municipal convocara a licitante vedora do
certame por publicagéo no site oficial do municimice-mail, em até 05 (cinco) dias uteis, apos
a homologacédo da licitacdo e adjudicacédo a inforaarodalidade de garantia de execucao
contratual, no valor de 5% (cinco por cento), dimwglobal contratado, na modalidade que
optar dentre as adiante relacionadas:

a) Caucdo em Titulos da Divida Publica — os tituloged®# ser escriturais
mediante registro em sistema centralizado de lap#id e custédia autorizado pelo Banco
Central do Brasil e avaliados pelos valores econdspiconforme definido pelo Ministério da

Fazenda.
NOTA: A LICITANTE VENCEDORA devera prestar esta natidade de garantia no prazo de 15 (quinze) dias
apos a assinatura do contrato sob pena de aplidagdenalidades.

b) Seguro-Garantia — a apOélice devera viger pelo plazZBONTRATO.
NOTA: A LICITANTE VENCEDORA devera prestar esta natidade de garantia no prazo de 15 (quinze)
dias ap0s a assinatura do contrato sob pena degji de penalidades.

c) Fianca Bancéria — A carta de Fianca devera vigdo pgazo do

CONTRATO.
NOTA: A LICITANTE VENCEDORA devera prestar esta natidade de garantia no prazo de 15 (quinze)
dias ap0s a assinatura do contrato sob pena degji de penalidades.
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d) Caucdo em dinheiro: No caso de dinheiro o depaiateera se efetuar na
conta bancaria em nome do Municipio de Campos ddado— SP, devendo a conta ser
informada pela Secretaria de Finangas do Municipio.

NOTA: A LICITANTE VENCEDORA devera prestar esta natidade de garantia no prazo de 5 (cinco) dias ap6s
a assinatura do contrato sob pena de aplicacaerddigades.

15.2. No caso de utilizacdo da garantia para o paganemtdébitos da
licitante vencedora, esta devera providenciar @spondente reposi¢do no prazo maximo de 05
(cinco) dias Uteis a contar da data em que foficeada.

15.3. A garantia somente sera liberada ap6s o cumprimetégral das
obrigacbes da licitante vencedora e desde que mfo gendéncias com o Municipio de
Campos do Jordéao — SP.

16 - SANCOES

16.1. Conforme art. 155 da Lei Federal 14.133/2021, dalte ou o

contratado seré responsabilizado administrativaengelas seguintes infracdes:

| - dar causa a inexecugéo parcial do contrato;

Il - dar causa a inexecucdo parcial do contrato quesecgrave dano a

Administragdo, ao funcionamento dos servi¢os pabl@mu ao interesse coletivo;

lll - dar causa a inexecucdo total do contrato;

IV - deixar de entregar a documentacao exigida paestame;

V - ndo manter a proposta, salvo em decorréncia de $aperveniente

devidamente justificado;

VI - ndo celebrar o contrato ou ndo entregar a dociag@m exigida para a

contratacdo, quando convocado dentro do prazoldiagta de sua proposta;

VII - ensejar o retardamento da execuc¢ao ou da erdeegljeto da licitagdo sem
motivo justificado;

VIII - apresentar declaragéo ou documentacéao falsalexpgra o certame ou prestar
declaracdo falsa durante a licitagdo ou a execdgaaontrato; IX - fraudar a
licitag&o ou praticar ato fraudulento na execugioahtrato;

X - comportar-se de modo iniddbneo ou cometer fralequalquer natureza;

Xl - praticar atos ilicitos com vistas a frustrar bgetivos da licitacao;

XII - praticar ato lesivo previsto no art. 5° da Lei 2846, de 1° de agosto de 2013.

16.2. Serao aplicadas ao responsavel pelas infracoes
administrativas previstas na Lei 14.133/2021 asiségs sancoes:
| - adverténcia;
I - multa;
[l - impedimento de licitar e contratar;
IV - declaracao de inidoneidade para licitar ou ctantra

16.3. Na aplicacdo das sanc¢0es seréo considerados:
| - a natureza e a gravidade da infragdo cometida;
II- as peculiaridades do caso concreto;
[l - as circunstancias agravantes ou atenuantes;
IV - os danos que dela provierem para a AdministrBgética;
V - a implantacdo ou o aperfeicoamento de programaintkegridade,
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conforme normas e orientagdes dos 6rgaos de centrol

16.4. A sancgdo prevista no inciso | do item 16.2. serdicaga
exclusivamente pela infracdo administrativa pravigh inciso | do item 16.1., quando néo se
justificar a imposicao de penalidade mais grave.

16.5. A sancéo prevista no inciso Il do item 16.2. sel&éwada na forma
do edital ou do contrato, e ndo podera ser infaid,5% (cinco décimos por cento) nem
superior a 30% (trinta por cento) do valor do catatdicitado e sera aplicada ao responsavel
por qualquer das infragbes administrativas previstaart. 155 da Lei federal 14.133/2021.

16.6. A sancdo prevista no inciso Il do item 16.2. seglicada ao
responsavel pelas infragbes administrativas paeviabs incisos II, Ill, 1V, V, VI e VII do
caput do art. 155 da Lei Federal 14.133/2021, quadd se justificar a imposi¢cao de penalidade
mais grave, e impedira o responsavel de licitarcontratar no ambito da Administracdo
Publica direta e indireta do ente federativo quertaplicado a sancao, pelo prazo maximo de 3
(trés) anos.

16.7. A sancdo prevista no inciso IV do item 16.2 serdicaga ao
responsavel pelas infragcdes administrativas preevisbs incisos VI, IX, X, XI e Xl do caput
do art. 155 da Lei Federal 14.133/2021, bem contaspefragcdes administrativas previstas nos
incisos I, I, 1V, V, VI e VIl do caput do refedo artigo que justifiquem a imposi¢ao de
penalidade mais grave que a sancao referida nal@s4€ artigo, e impedira o responsavel
de licitar ou contratar no ambito da Administracdo Publica direta e indireta de todes
entes federativos, pelo prazo minimo de 3 (trés$ @maximo de 6 (seis) anos.

16.7.1. A sancao estabelecida no inciso IV do item 16.2 ggecedida de
analise juridica e observara as seguintes regras:
| - quando aplicada por érgdo do Poder Executiv@ dercompeténcia
exclusiva de ministro de Estado, de secretariodeataou de secretario municipal e, quando
aplicada por autarquia ou fundacdo, sera de compat@&xclusiva da autoridade maxima da
entidade;
Il - quando aplicada por 6rgaos dos Poderes Legislatiudiciario, pelo
Ministério Publico e pela Defensoria Publica noetegenho da funcdo administrativa, sera de
competéncia exclusiva de autoridade de nivel ljaréo equivalente as autoridades referidas no
inciso | deste paragrafo, na forma de regulamento.

16.8. As sangdes previstas nos incisos |, lll e IV dmit&6.2 poderéo ser
aplicadas cumulativamente com a prevista no intido mesmo item.

16.9. Se a multa aplicada e as indenizacdes cabiveisnfstgperiores ao
valor de pagamento eventualmente devido pela Adtnagido ao contratado, além da perda
desse valor, a diferenca serd descontada da gapaestada ou sera cobrada judicialmente.

16.10. A aplicacéo das sanc¢des previstas no item 16.2x@oi, em hipotese
alguma, a obrigacao de reparacao integral do damsado a Administracdo Publica.

16.11. Na aplicagdo da sancao prevista no inciso Il datcdp art. 156 da
Lei Federal 14.133/2021, seréa facultada a defesatdeessado no prazo de 15 (quinze) dias
Gteis, contado da data de sua intimagao.
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16.12. A aplicacdo das sangdes previstas nos incisosiVido caput do art.
156 da Lei Federal 14.133/2021 requerera a ingtaarde processo de responsabilizacdo, a ser
conduzido por comissdo composta de 2 (dois) ou segigdores estaveis, que avaliara fatos e
circunstancias conhecidos e intimaré o licitanteo@ontratado para, no prazo de 15 (quinze)
dias Uteis, contado da data de intimacdo, apresdetasa escrita e especificar as provas que
pretenda produzir.

16.13. Os atos previstos como infragdes administrativasLeia Federal
14.133/2021 ou em outras leis de licitacdes e atwdrda Administracdo Publica que também
sejam tipificados como atos lesivos na Lei n°® 12.8% 1° de agosto de 2013, serdo apurados e
julgados conjuntamente, nos mesmos autos, observaddo procedimental e a autoridade
competente definidos na referida Lei.

16.14. As multas e demais sancdes, aqui previstas, seftadas sem
prejuizo das sanc¢des civis ou penais cabiveis uabesso administrativo;

17 - SUBCONTRATACAO
17.1. N&o sera permitida a subcontratacdo nesta licitagdo

18 — MEDICOES, PAGAMENTOS, CRITERIOS DE REAJUSTE E RECEBIMENTO
DO OBJETO

18.1. As condi¢des de recebimento do objeto, bem commasas aplicaveis
as medicdes, aos pagamentos e aos critérios dsteeagjuando aplicavel, seguirdo as disposi¢oes da
Lei Federal n.° 14.133/21, e de acordo com as a@mastas no termo de contrato, cuja minuta d¢onst
0 ANEXO V deste Edital.

18.2. O pagamento serd feito conforme cronograma de edieade servigos,
em até 30 (trinta) dias ap0s cada medicdo, atestoie da respectiva Nota Fiscal.

18.3. As notas fiscais/faturas que apresentarem incaesegéréo devolvidas a
Contratada e seu vencimento ocorrera em 10 (dag)aghios a data de sua apresentagao valida.

18.4. O pagamento serd feito mediante crédito em cantartte bancaria, ou
através de cheque.

18.5. A licitante vencedora devera indicar juntamente @ documentagao
fiscal, 0 nimero da conta corrente e a agénciadodem que mantiver tal conta.

18.6. As notas fiscais devem vir com especificagOes dsgactivos tributos.

19 - IMPUGNACOES AO EDITAL

19.1. Prazo. Qualquer pessoa podera impugnar os termos destal Edi
devendo protocolar a peticdo, preferencialmente, sede da Prefeitura, na sala do
Departamento de Licitagdes, localizada na Av. Brgstes Girardi, n° 893 — Vila Abernéssia,
Campos do Jordao - SP, CEP: 12.460-000, admitiadoimpugnacao que for enviada em dia
e horario Uteis, no enderegmitacoes@camposdojordao.sp.govibdicando no preambulo da
mensagem o CNPJ, Raz&o Social, nUmero do Editalme rdo representante solicitante, se
pessoa juridica e CPF para pessoa fisica e dislmanitas informacdes (endere¢co completo,
telefone e e-mail) para envio de resposta.
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19.2. A impugnacdo deverd ser protocolada em até trés atides da data de
abertura do certame.

19.3. Decisédo.As impugnacdes serdo decididas pela Agente de &agfio em até
trés dias Uteis, limitado ao ultimo dia util anterd data da abertura do certame.

19.3.1. Acolhida a impugnacéo contra o Edital, sera desigmeova data para
realizacdo da sesséo publica, se for o caso.
19.3.2. As respostas serdo juntadas ao processo administrat ficardo

disponiveis para consulta por qualquer interessado.

19.4. Aceitacdo tacita. A auséncia de impugnacdo implicar4 na aceitacétatac
pelo licitante, das condicdes previstas neste Eglga seus anexos.

20 - GERENCIAMENTO DE RISCOS

20.1. Fica vedada a celebracao de termos aditivos asatongjue néo seja para
realizacdo de eventuais prorrogacdes do prazo gneia, exceto se verificada uma das
seguintes hipoteses:

20.1.1. Recomposicdo do equilibrio econémico-financeiroyidie a caso
fortuito ou forga maior.

20.1.2. Reajustes dos precos contratados, de acordo catrs@ssicoes da
Lei Federal n.° 14.133/2021.

21 - DOS RECURSOS FINANCEIROS

21.1. As despesas decorrentes com o objeto desta ligitzmdierdo as expensas
do orgamento, sendo a seguinte dotagao orgcamentaria

36 FICHA
01 FONTE
02 ORGAO )
NATUREZA SERVICOS DA TECNOLOGIA DA INFORMACAO - PJ
22 - FRAUDE E CORRUPCAO
22.1. Os licitantes deverdo observar os mais phidsdes éticos durante o

processo licitatorio e a execucdo do objeto, resgimlizando-se pela veracidade das
informacdes e documentacdes apresentadas no prpestando sujeitos as sangdes previstas
na Lei Federal 14.133/2021.

23 - DA EXTINCAO CONTRATUAL

23.1. Conforme o Art. 137 da Lei Federa 14.133/2021, titui§io motivos
para extincdo do contrato, a qual deverd ser fonexate motivada nos autos do processo,
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assegurados o contraditério e a ampla defesagasses situacoes:

- nao cumprimento ou cumprimento irregular de norned#alicias ou de
clausulas contratuais, de especificacdes, de psofet de prazos;

- desatendimento das determinagfes regulares emaliasutoridade designada
para acompanhar e fiscalizar sua execuc¢éo ou pmtidade superior;

llI-  alteracdo social ou modificacdo da finalidade oueslautura da empresa que
restrinja sua capacidade de concluir o contrato;

IV-  decretagdo de faléncia ou de insolvéncia civilsaligzdo da sociedade ou
falecimento do contratado, se empresa individual;

V- caso fortuito ou forca maior, regularmente compdoga impeditivos da
execucéao do contrato;

VI-  razdes de interesse publico, justificadas pelarigiaide maxima do 6rgao ou da
entidade contratante;
VIlI-  ndo cumprimento das obriga¢fes relativas a resggveargos prevista em lei,

bem como em outras normas especificas, para pessoadeficiéncia, para reabilitado da
Previdéncia Social ou para aprendiz, se 0 caso.
23.2. O contratado tera direito a extingdo do contratoseguintes hipoteses:
| - supressao, por parte da Administracdo, dei@vou compras que acarrete
modificacdo do valor inicial do contrato além donite permitido no art. 125 da Lei
14.133/2021;

Il - suspensdo de execucao do contrato, por ordenaedarAdministragao, por prazo
superior a 3 (trés) meses;

lIl - repetidas suspensdes que totalizem 90 (noveiata)itkis, independentemente do
pagamento obrigatorio de indenizacdo pelas su@ssse& contratualmente imprevistas
desmobiliza¢des e mobiliza¢des e outras previstas;

IV - atraso superior a 2 (dois) meses, contado dasémia nota fiscal, dos pagamentos
ou de parcelas de pagamentos devidos pela Adnaigésir por despesas de servicos ou
fornecimentos;

V - ndo liberacdo pela Administracdo, nos prazosratrdis, de area, local ou objeto,
para execucdo dos servigo ou fornecimento.

23.3. A extingdo do contrato podera ser:
| - determinada por ato unilateral e escrito da Adshiacdo, exceto no caso de
descumprimento decorrente de sua prépria conduta;
Il - consensual, por acordo entre as partes, porlagéo, por mediacdo ou por
comité de resolugéo de disputas, desde que hajasse da Administracao;
Il - determinada por decisdo arbitral, em decorrénada clausula
compromisséria ou compromisso arbitral, ou porsejudicial.

23.4. A extingdo determinada por ato unilateral da Adstragdo e a extingédo
consensual deverdo ser precedidas de autorizagditaes fundamentada da autoridade
competente e reduzidas a termo no respectivo goces

23.5. Quando a extingdo decorrer de culpa exclusiva daikdtragéo, o contratado
sera ressarcido pelos prejuizos regularmente camagos que houver sofrido e tera direito a:

| - devolucéo da garantia;
Il - pagamentos devidos pela execuc¢ao do contratoddta de extingao;
lIl - pagamento do custo da desmobilizacao.
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23.6. A extincdo determinada por ato unilateral da Adsimacdo poderd acarretar,
sem prejuizo das sancdes previstas na Lei 14.12B,28 seguintes consequéncias:

| - assuncao imediata do objeto do contrato, no estddcal em que se encontrar, por

ato préprio da Administracao;

Il - ocupacgao e utilizagdo do local, das instalagdes,equipamentos, do material e do

pessoal empregados na execu¢do do contrato e &iéggsssua continuidade;

lll - execugdo da garantia contratual para:

a) ressarcimento da Administracéo Publica por prefudacorrentes da ndo execucao;

b) pagamento de verbas trabalhistas, fundiarias edemesiarias, quando cabivel,

¢) pagamento das multas devidas a Administracao Rilblic

d) exigéncia da assuncédo da execucdo e da conclusabjetm do contrato pela

seguradora, quando cabivel;

IV - retenc@o dos créditos decorrentes do contrato ktdite dos prejuizos causados a
Administragcdo Publica e das multas aplicadas.

23.7. A aplicacdo das medidas previstas nos incisos tle item 23.6.ficara a critério
da Administracdo, que podera dar continuidade a olrao servico por execucdo direta ou
indireta.

23.8. Na hipotese do inciso Il doaput do item 23.3 o0 ato devera ser precedido de
autorizagéo expressa do Secretério(a) Municipapebemte.

24 - DAS ALTERACOES CONTRATUAIS

24.1. Os contratos regidos conforme o art. 124 ed&ederal 14.133/2021, poderao
ser alterados, com as devidas justificativas, agaiates casos:

| - unilateralmente pela Administracao:

a) quando houver modificagdo do projeto ou das espacdes, para melhor
adequacao técnica a seus objetivos;

b) quando for necesséaria a modificagcdo do valor ctugtaem decorréncia de
acréscimo ou diminui¢do quantitativa de seu objats,limites permitidos por Lei;

Il - por acordo entre as partes:

a) quando conveniente a substituicdo da garantiae®ie&o;

b) quando necesséria a modificacdo do regime de ekedalg servico, bem como
do modo de fornecimento, em face de verificacdmitdcda inaplicabilidade dos termos
contratuais originarios;

c) quando necesséaria a modificacdo da forma de paganpem imposicdo de
circunstancias supervenientes, mantido o valoiah@&tualizado e vedada a antecipagcéo do
pagamento em relagdo ao cronograma financeirodisath a correspondente contraprestacao
de fornecimento de bens ou execugéo de obra ogserv

d) pararestabelecer o equilibrio econémico-finandeiial do contrato em caso de
forca maior, caso fortuito ou fato do principe au decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculaveis, quabilizem a execucdo do contrato tal como
pactuado, respeitada, em qualquer caso, a repadinjétiva de risco estabelecida no contrato.

24.2. Nas alteracdes unilaterais a que se refere o ihasocaput do art. 124
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da Lei Federal 14.133, o contratado ser& obrigaatedar, nas mesmas condi¢cfes contratuais,
acréscimos ou supressodes de até 25% (vinte e porcoento) do valor inicial atualizado do
contrato que se fizerem nos servigos ou nos famesdios.

24.3. As alteracdes unilaterais a que se refere o inaisocaput do art. 124 da
Lei Federal 14.133/2021 n&o poderao transfiguodmjeto da contratagéo.

24.4. Nas alteracdes contratuais para supressao de hersereicos, se o
contratado ja houver adquirido os materiais e émcado no local dos trabalhos, estes deverdo
ser pagos pela Administracdo pelos custos de gfaisregularmente comprovados e
monetariamente reajustados, podendo caber ind@oizpor outros danos eventualmente
decorrentes da supressao, desde que regularmempeas@dos.

24.5. Caso haja alteracao unilateral do contrato que atemeu diminua 0s
encargos do contratado, a Administracdo deveréabrelstcer, no mesmo termo aditivo, o
equilibrio econémico-financeiro inicial.

24.6. A extingdo do contrato ndo configurara obice paraamnhecimento do
desequilibrio econdmico-financeiro, hipdtese em sgr@& concedida indeniza¢do por meio de
termo indenizatorio.

24.7. O pedido de restabelecimento do equilibrio econé#iianceiro devera
ser formulado durante a vigéncia do contrato esasidesventual prorrogagédo nos termos do art.
107 da Lei Federal 14.133/2021.

25 - DISPOSICOES GERAIS

25.1. Interpretacdo. As normas disciplinadoras desta licitagdo senéerpretadas
em favor da ampliagcdo da disputa, respeitada ddigde de oportunidade entre os licitantes,
desde que ndo comprometam o interesse publicoalidfhde e a seguranca da contratacao.

25.2. OmissdesOs casos omissos serdo solucionados pela Ager@ertratacéo.

25.3. Foro. Sera competente o foro da Comarca do Municipi€alepos do
Jorddo — SP para dirimir as questées decorrents& dieitacdo ndo resolvidas na esfera
administrativa.

25.4. Prazos Os prazos indicados neste Edital, quando ven@&doslia ndo util,
prorrogam-se para o dia Gtil subsequente.

25.5. A Administragdo se reserva o direito de, antessdaatura do contrato, por
despacho motivado, adiar, revogar ou mesmo anufaesente LICITACAO, sem que isso
represente motivo para que as empresas pleiteialguepr tipo de indenizagéo.

26. INTEGRAM ESTE EDITAL:

ANEXO | — Termo de Referéncia e Estudo Técnicoifiahr.

ANEXO Il — Modelo de Proposta de Precos.

ANEXO IlI — Declaracao de pleno cumprimento dosursiios de habilitagao.
ANEXO IV — Modelo de declaragéo de Microempresan@resa de pequeno porte.
ANEXO V — Minuta do Contrato.
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ANEXO VI — Declaragdo Conjunta.
ANEXO VIl — Modelo de Credenciamento.

Campos do Jordao, 23 de agosto de 2024.

Lucinéia Gomes da Silva

Agente de Contratagao
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ANEXO | - TERMO DE REFERENCIA E ESTUDO TECNICO PRELIMINAR

TERMO DE REFERENCIA

PREGAO PRESENCIAL N° 002/2024

PROCESSO ADMINISTRATIVO N.° 32.608/2023

1. OBJETO

CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAO D E SERVICOS GERENCIADOS DE
SEGURANCA DA INFORMACAO, INCLUINDO FORNECIMENTO E G ESTAO DE SOLUCOES DE
PROTECAO ANTIVIRUS, FIREWALL, BACKUP E REPLICACAO D E DADOS, ARMAZENADOS EM
NUVEM DE DATACENTER APARTADO, A FIM DE ATENDER AS N ECESSIDADES DE SEGURANCA E
TECNOLOGIA DA INFORMACAO DA PREFEITURA DA ESTANCIA TURISTICA DE CAMPOS DO
JORDAO

2. OBJETIVO

2.1. O presente Termo de Referéncia é o documento eno gequisitante esclarece as especificagbes neesssa
descrevendo a definicdo do objeto e os demais atesémprescindiveis & sua perfeita contratacdaeeugdo. Ele
vislumbra o quanto é necessario e urgente o otlgte termo de referéncia, pois os itens apresestadrvirdo de apoio
para uma melhor entrega de trabalhos e ajudaré&faitdra da Estancia Turistica de Campos do Jodiaima forma
uniforme, possibilitando sua transformacéo digitaihando os servigos prestados aos cidaddos médisos, modernos,
sustentaveis, participativos e principalmente nsaiguros, pois fornecera solucdes que mitigarddfisgivamente os
riscos referentes a perda das informacdes e dadosidicipalidade.

3. DA NECESSIDADE DA CONTRATAGAO

3.1. A Prefeitura de Campos do Jordao, por meio de saeefaria de Administra¢édo, adotou uma abordageatipa
para a gestéo de tecnologia da informacéo. Iséai imdoco na entrega eficaz dos servigos de Protecdo dos dados da
municipalidade e a transformacéo digital das sasci@cnoldgicas. A continuidade dos servigos édmneatal, com
destaque para o planejamento de recuperacao derdesaa replicacéo segura de dados, onde a émegrulos objetivos
da gestdo publica e a governancga de dados, s@xadés para viabilizar uma tomada de deciséo praissa, através de
praticas voltadas a inteligéncia dos dados, sendaima premissa indispensavel, é a escalabilidada@io dos recursos
flexiveis da computac@o em nuvem, permitindo unsg&geeficiente dos recursos. A Prefeitura depeigihifisativamente
da tecnologia da informagdo e comunicagéo, tornanttintratacéo de servigos, essencial para atesdecessidades de
gestédo e manter a qualidade, continuidade e aagatizdos servicos publicos.

4. NATUREZA DOS SERVICOS

4.1. O objeto desta contratacdo, trata na sua totalidageestacdo de servicos de natureza continuadlajndo o

fornecimento e gestéo de solugbes de protecadrastifirewall, backup e replicacdo de dados, aemados em nuvem
de datacenter apartado, tendo em vista que sualfida é atender as necessidades de segurangd digihdministragcao
Publica Municipal, cuja interrup¢@o pode compromateontinuidade das atividades da Prefeitura thnEis Turistica de
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Campos do Jorddo. E evidente, ainda, a necessittagkeno funcionamento da solugéo para os serd@is/idades de
competéncia da Prefeitura.

Devido as caracteristicas da solugdo propostajiéviel a divisdo da solugdo em contratos distirffosnprescindivel que
o mesmo fornecedor atenda a todos os requisitesadies.

4.2 Os itens devem estar contidos em uma Unica soldeg&gestao, com vistas a fornecer sistema de itfuaes
como servico em ambiente de nuvem.

5. MODALIDADE/TIPO/CRITERIO DE JULGAMENTO

5.1. MODALIDADE: PREGAO

5.1.1. TIPO:PRESENCIAL

5.1.2. Justifica-se a realizacdo do procedimento licitatda modalidade presencial, em atendimento a@sligmo § 2°
do artigo 17 da Lei Federal n.° 14.133/2021, ene fd@ necessidade de realizagddoco de determinadas fases da
licitagdo, como no caso da Prova de Conceito @iaca nos itens 28 e 29 deste Termo de Refer&ssancial para
verificacdo do atendimento técnico por parte datafites. No mesmo sentido, a forma presenciallpligsa a tomada de
informacdes e a realizacdo de eventuais esclaretisiéécnicos imediatos por parte da equipe téadcRrefeitura de
Campos do Jordao, que participara das Sessdesdxjtiiem como por parte dos licitantes, tendo eta @& complexidade
do objeto da licitacéo.

5.2. CRITERIO DE JULGAMENTOMENOR PRECO GLOBAL

5.2.1. A adocdo do critério de julgamento pelo menor @rglpbal é devida por tratar-se atividades integgae
indissociaveis, visando ainda facilitar e otimizamgestao do contrato, para ndo comprometer tod@mrejpmento e
execuc¢do do objeto para a Administragéo.

5.2.2. Diante da adoc¢do do critério de julgamento peloangmeco global, torna-se inviavel para a Admiaigiio a
prerrogativa de aplicacdo do disposto no artigdld@a Lei Complementar n° 123/2006, em consonacera o disposto
no artigo 49, Il da referida Lei.

6. DOTACAO ORCAMENTARIA

6.1. Os recursos para a execuc¢ao da despesa provetieptesente Termo correrdo a conta de recursoadasao
or¢camento da Prefeitura da Estancia Turistica aep8a do Jorddo, no Programa de Trabalho e OrcardanBecretaria
de Administracao.

7. CONDIGCOES DE FORNECIMENTO

7.1. LOCAL DE ENTREGA

7.1.1. A solucao sera utilizada no ambito da contratante.

7.2. PRAZO DE ENTREGA

7.2.1. A CONTRATADA devera disponibilizar/ entregar, noapo de até 90 (noventa) dias corridos, contados da
emissdo da ordem de servi¢o, 0s servigcos contiatadmerfeitas condi¢cdes operacionais.

7.2.1.1. A Reunido Inicial (Kick Off) com a CONTRATADA dev@&rocorrer em até 05 (cinco) dias Uteis, a partir da
assinatura do contrato, sendo iniciado neste marpoocesso de planejamento de entrega dos servgyusatados,
apresentacéo dos prepostos e lideres de projesedie pontos focais de comunicacdo com a CONTRATAN

7.2.1.2. A CONTRATANTE realizara apreciagcéo dos Plano/Pmg@iresentados e emitira parecer, formalizadoédrde
termo de aceite em até 5 (cinco dias) Uteis arphaténtrega do(s) Plano(s)s/Projeto(s).

7.2.1.3. A CONTRATADA tera igual prazo para realizar as adegpes solicitadas e reapresentar os Planos/Rrojeto
7.2.1.4. A continuidade da entrega estard condicionada @vagfo dos Planos/Projetos e possibilidade de>®@igao

em até 90 (noventa) dias corridos ap0s da Ordeseméo.

8. VIGENCIA

8.1. O contrato decorrente deste processo licitatoré wgéncia de 12 (doze) meses, contados a partdath da
assinatura do mencionado instrumento contratual goabas as partes, podendo ser prorrogado de acordoas
disposic¢des da Lei Federal n.° 14.133/21.
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9. DO PAGAMENTO E DO REAJUSTE DOS PRECOS

9.1. A CONTRATADA deverd apresentar, mensalmente, payaidacdo e pagamento pela CONTRATANTE,
mediante ordem bancaria em conta corrente, a rsut@/fatura dos servigos, contendo o valor a agope o periodo de
faturamento, relativo a prestagao dos servicazeti@do consigo, anexo, relatério descriminando nsges cobrados.

9.2. As Notas Fiscais/Faturas deverdo ser entregueONTRATANTE, com antecedéncia minima de 30 (tricliay
corridos da sua data de vencimento;

9.3. Deverao constar nas notas fiscais/faturas o ndd@omntrato, o nimero da nota de empenho, o nldzeconta,

o periodo de referéncia dos servigcos (faturameatagjor efetivo a ser pago e os servigos prestados

9.4. Para efeito de cada pagamento as notas fiscarafatle servicos deverdo estar acompanhadas dastssgu
documentos legais: Certiddes Negativas de Délitedeais, Estaduais e Municipais), FGTS e Receitiefal, todas em
plena validade.

9.5. Nas operacdes internas (fornecedores e prestag@resrvicos contribuintes do ICMS no Estado de F2#ido),
devera ser observado, quando da entrega do objeti@atado, a correta emisséo da Nota Fiscal.

9.6. As Notas Fiscais, o relatério de execugdo de smsylgem como os documentos de cobranca da CONTRATAD
deverdo ser entregues no e-mail administracao@ cafojoodao.sp.gov.br.

9.7. O acompanhamento e a fiscalizacdo da execucdo do contrato consistem na verificacdo da
conformidade da prestacdo dos servigos, de forma a assegurar o perfeito cumprimento do ajuste, a ser
exercido por um ou mais representantes da Prefeitura da Esténcia Turistica de Campos do Jord&o,
especialmente designados, na forma das disposicdes da Lei Federal n.° 14.133/21.

9.8. O descumprimento total ou parcial das demais obrigacbes e responsabilidades assumidas pela
CONTRATADA ensejara a aplicacdo de sangbes administrativas, previstas neste Termo de Referéncia e na
legislacdo vigente, podendo culminar em rescisdo contratual, na forma das disposicbes da Lei Federal n.°
14.133/21.

9.9. A Secretaria de Administracdo serd responsavel gedtéo e fiscalizacdo do contrato oriundo desteesso
licitatorio.

9.10. O pagamento dos servicos referentes a implantagaantbiente cloud, ser4 pago mensalmente, conforme
medicéo de atividades acordadas.

9.11. Os valores s0 serdo reajustados a cada 12 (dozesrna em periodicidade diferente, desde que peongela
legislacéo aplicavel, na proporcdo que venha alegrminada pela variagdo do pelo IPCA (ou sucejéme na falta
deste, por qualquer outro indice que de comum ac®fh eleito pelas partes para substitui-lo.

9.12. O calculo do reajustamento terd sua data base ladeww data do orcamento estimado, em atendimento a
disposto no § 7° do artigo 25 da Lei Federal n23312021.

10. QUANTITATIVO A SER CONTRATADO

10.1. Tabelas de Recursos Computacionais, Servigos Gadescee Banco de Horas Técnicas Sob Demanda:

Tabela 1 - Recursos Computacionais
Item Servico Unidade Quantidade Prazo (Meses)
1 vCPU UN 16 9
2 Memoria RAM UN (GB) 32 9
3 Storage SAS/SSD GB 2.560 9
4 Storage para Backup/Replicacéo GB 10.240 9
5 Licenciamento de Backup/Replicagdo por servidor de UN 4 9
banco de dados
6 Licenciamento de Backup/Replica¢éo por servidttual UN 4 9
7 Licenciamento Antivirus por endpoint UN 4 9
8 Firewall Dedicado UN 1
9 Bloco de IP UN 1
10 | Link de Internet para comunicagdo do ambiermecc! Mbps 100 9
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11 Endpoint VPN UN 2 9
12 | Monitoramento por servidor UN 4 9
13 | Servicos de Implantagdo do Ambiente em Nuveroug)l Més 3 3
Tabela 2 - Servicos Gerenciados
Item Descricao Unidade Quantidade Prazo (Meses)
1 Servico de otimizagdo de ambientes computacionais e Horas/Més 10 12
nuvem
2 Servicos de Gestdo de seguranca do ambienteveamnu Horas/Més 20 12
3 Servico de gerenciamento de backup e replicagd@ados Horas/Més 20 12
4 Servu;qs gerenc;ladc_)s e boas préticas de contireiidad Horas/Més 10 12
operacional do ambiente clc
Tabela 3 - Banco de horas técnicas (Sob demanda)
Item | Descricdo Unidade Quantidade
1 Banco de horas técnicas, sob demanda, para mentorig Horas 720
adaptativa de conformidade (Sob demanda)

11. DETALHAMENTO DAS CARACTERISTICAS TECNICAS

11.1. Os itens apresentados a seguir referem-se a “TdbeRecursos Computacionais” relacionados naaabetio
subitem 9.1, sendo descritos abaixo suas cardittasisecnicas:

11.1.1. Item 01 — vCPU:Servico de fornecimento de vCPUs de ao menos BZ.de velocidade;

11.1.2. Item 02 — Memoria RAM: Servi¢co de fornecimento de Meméria RAM com ao nse2f@B3 MT/s;

11.1.3. Item 03 - Storage SAS/SSD:Servico de armazenamento em nuvem para dispaaibilvolumes de
armazenamento (blocos ou objetos) em discos do S8 ou SSD com discos de ao menos 10K de RPM, com
redundéncia fisica;

11.1.4. Item 04 — Storage para Backup/ReplicagdoFornecimento de servico de armazenamento em n@woeEm
gerenciamento em software de cépia de segurangaddes, hospedado no ambiente virtual CONTRATADO,;

11.1.5. Item 05 — Licenciamento de Backup/Replicacdo por sgdor de banco de dados:Fornecimento, como
servico, do licenciamento da solugdo de Backup @i¢dgdo, para a gestdo das atividades de backeplieacéo dos
dados do ambiente da CONTRATANTE para os servididedsancos de dados, que servem os sistemas aeigaerento
dos bancos de dados, da Prefeitura da Estancistitarde Campos do Jorddo, que atendam a quangdeatacteristicas
técnicas descritas neste termo de referéncia.

11.1.6. Item 06 — Licenciamento de Backup/Replicacao por sgdor virtual: Fornecimento, como servigco, do
licenciamento da solugdo de Backup e Replicacam, pagestdo das atividades de backup e replicagdiaatios dos
servidores virtualizados, que operam no ambientpremise (datacenter local da prefeitura) da CONTRNXTE para o
ambiente cloud da CONTRATADA, que atendam a quadide caracteristicas técnicas descritas neste tdem
referéncia.

11.1.7. Item 07 — Licenciamento Antivirus por endpoint: Fornecimento, como servigo, do licenciamentoalac§io
de Antivirus, para a gestdo da protecdo nos seesde estacdes de trabalho do ambiente da CONTRAEANue
atendam a quantidade e caracteristicas técnicaestdesieste termo de referéncia;

11.1.8. Item 8 — Firewall Dedicado:com filtragem de pacotes, compatibilidade com PS®PN SSL, monitoramento
de rede e mapeamento de IP e visibilidade avardadeda a superficie de ataque. A solugéo devert&rcom firewall
com gerenciamento exclusivo atendendo as carditasisonstantes no decorrer deste termo de refarén

11.1.9. Item 9 — Bloco de IP:Servico de publicacédo de enderecos fixos de iet€lR), a serem designados as instancias
virtuais, conforme demanda da CONTRATANTE. Deveidda, prover redes l6gicas para segregacdo de atedie
(VLANS), assim como provisionamento minimo de umgede |IPs Publicos na versédo IPv4, com 6 endetgiiagveis
(bloco /29);

11.1.10. ltem 10 - Link de Internet para comunicagdo do amkante cloud: Fornecimento de servico de acesso a
internet, em via terrestre, sendo comprovadamentéwpla abordagem, para uso nos servigos desoggie Termo de
Referéncia, com velocidade minima de 100 Mbps (c&gabits por segundo), full duplex, com velocidStdETRICA,
isto é, velocidade de download e upload iguaismibiante cloud do datacenter da CONTRATADA,;
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11.1.11.Item 11 — Endpoint VPN: Provisionamento de dois gateways de VPN a fimcééax conectividade “site to site”
com suporte a tdneis (protocolo IPSec — SSL VPNjssibilitando a interligagdo l6gica da rede inttada
CONTRATANTE com o ambiente em nuvem da CONTRATADA,;

11.1.12.Item 12 — Monitoramento por servidor: Servico de Monitoramento do ambiente computacienal nuvem,
proativo, com envio de alertas e disponibilizac&orelatérios gerenciados pela CONTRATADA ou dispiizado
qguando solicitado pela CONTRATANTE, em formato tibi

11.1.13.Item 13 — Servicos de Implantacdo do Ambiente em Nuvem (CloydServico de Implantagdo do Ambiente
Cloud: Elaborar o Plano de Implantagdo do ambi€idad e o Plano de Apoio a Transi¢éo, especificamidérios para a
instalacdo, configuracéo e parametrizacao do anebeboud.

11.2. Os itens a seguir referem-se a “Tabela 2 — Ser@grenciados”, relacionados na tabela 2, do sutSitémsendo
descritos abaixo suas caracteristicas técnicainicies:

11.2.1. Item 1 — Servigos de otimizagdo de ambientes compoionais em nuvemconsistem em oferecer uma analise
especializada com recomendagfes que abrangem bt e tecnologias cloud envolvendo a nuvemigailda
Contratante. Dentre os principais objetivos desteigo, estdo atividades para rever conceitos bgisiabre governancga de
ambientes cloud, visando manter o equilibrio déopeance, disponibilidade e escalabilidade, dedmaom a demanda
operacional da CONTRATANTE.

11.2.2. Item 2 — Servicos de gestdo de seguranca do amb&rgm nuvem consistem em administrar e gerenciar
medidas e controles de protecéo, visando ter ufetivebe efetiva prote¢do do ambiente cloud, gardata seguranca das
informacdes da Contratante, no ambiente computakcén nuvem.

Dentre as principais tarefas que compdem o serd@@rao ser realizadas pela equipe de espedalisteontratada:

° A protecdo contra 0 uso ou acesso ndo-autorizadfodnacéo, através do controle e gestdo de credere
identidades de acesso ao ambiente cloud;

° A protecéo da Camada de Servidores, através danmepkacéo de ferramentas de detecgéo e prevengado de
Intrusdo (IDS/IPS), Antimalware e Firewall no amteCloud;

° Implementar, gerenciar e administrar a Protec&madeada de Aplicagdo — WAF,;

° Utilizar as melhores préticas de Seguranca paracgsrem cloud (Conformidade);

° Gerenciar as atualizacdes de Servigos e patches;

° Executar scan e testes de vulnerabilidades deagpks e infraestrutura;

° Realizar a analise e aplicar as corregdes, jumo&@quipe de tecnologia e infraestrutura da Ciamtia,
com base nos resultados do scan e testes de sgapdicados no ambiente cloud.

11.2.3. Item 3 — Servicos de gerenciamento de backup e reg@¢édo dos dadosTem como objetivo fornecer a solugéo
e gerenciar a replicacao e salvaguarda dos daffc®srque estdo sendo processados, armazenadosacionados no
ambiente computacional da CONTRATANTE, para o antbiem nuvem, totalmente segregado, da CONTRATADA,
garantindo assim, a resiliéncia e prote¢cdo dossddd@mbiente computacional da CONTRATANTE. A ieftautura que
hospedara os dados replicados sera Unica e exuiusite de responsabilidade da contratada. Estaédraeecer um
ambiente cloud como servico, de acordo com o0s pade requisitos de seguranga e alta disponibiliqzta a
hospedagem dos dados replicados. Estas medidas geantir total segregacao dos dados criticoslot@omo sua
finalidade principal, a recuperacédo de desastrgarantia da protecdo das informacdes em casosciilerites graves,
como vazamento de credenciais administrativas diesagrroneas, executadas no ambiente da CONTRATANTE
envolvendo dados criticos da municipalidade pommgate, garantindo efetivamente a continuidade daragd® dos
sistemas e servigos criticos da CONTRATANTE. A Catante deverd ter autonomia na administracdo engemento
da infraestrutura cloud da Contratada.

11.2.4. Item 4 — Servigos gerenciados e boas préaticas dentinuidade operacional do ambiente cloudconsistem em
implementar, administrar e gerenciar os recurssdg;des de alta disponibilidade no ambiente ctmrdratado, visando
garantir a constante disponibilidade dos servigaglieagdes e em caso de incidentes, os servigpkoacdes do ambiente
cloud, deveréo ser restabelecidos no menor temgsiyed, onde as métricas de RTO (Recovery Timedig e RPO
(Recovery Point Objective) serdo acordadas em ntmjzom a equipe de tecnologia de infraestrutur@ataratante.

11.3. A CONTRATADA devera elaborar o Plano de Implantagéambiente Cloud — Inicio da Vigéncia do Contrato
O prazo de implantacdo ser4 de 90 (noventa) dmstados a partir do recebimento termo de aceité’ldoo de
Implantacéo, formalizado pela CONTRATANTE. O pagatoados servi¢cos de Implantacédo sera realizado atmaste,
de acordo com as efetivas execucdes das atividietighadas no Plano de Implantag&o, que deverdiorekicionadas de
forma clara, com o objetivo de analisar os riscampactos, tendo como principal objetivo, assegoraaucesso da
implementacéo.
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12. DETALHAMENTO SOBRE O BANCO DE HORAS TECNICAS (SOB D EMANDA)

12.1. O item a seguir refere-se a “Tabela 3 — Banco dashtécnicas (Sob demanda)”, relacionados na tahela
subitem 10.1, sendo descritas abaixo suas casditasitécnicas e defini¢des:

12.1.1. Item 01 — Banco de horas técnicas, sob demanda, pamentoria adaptativa de conformidade:Banco de
horas técnicas para ser utilizado durante a vigéomntratual, a fim de promover adequacdes, custmdés e mentoria
adaptativa & conformidade de legislagbes e normgsalecdo e privacidade de dados (como a Lei @er8rotecéo de
Dados Pessoais (LGPD) de n° 13.709/2018 e as No®@YEC 27001 e ISO/IEC 27002, por exemplo). Edsass
serdo consumidas, sob demanda, através de ordeseswvilgo especificas, apds aprovacdo orgcamentima,escopos e
planos de trabalho previamente definidos entreudpeqde seguranca e privacidade da CONTRATANTEt&ne de
segurancga da informagdo da CONTRATADA, com a fifsale de adequar e implementar processos e poliécadazer
de forma eficaz e segura, a gestdo das informatgdadministracao publica municipal, durante o $glo de existéncia.

13. INFRAESTRUTURA DO DATA CENTER

13.1. Os Servigos de computagdo em nuvem a serem predaderdo ser baseados em infraestrutura de Deggcen
qgue deverd manter compatibilidade com padréesnaxt@nais durante toda vigéncia do contrato conregsisitos
apresentados a seguir.

13.2. O Data Center devera estar localizado em territdnésileiro, e que permita vistoria para fins deéncia pela
equipe técnica da Contratante, caso seja necessario

13.3. A CONTRATADA devera permitir acesso ao Data Ceptar parte dos funcionérios da Contratante, em daso
diligéncias e verificagdo do atendimento e mandtenlps requisitos desta especificacéo;

13.4. O Data Center devera ter estrutura fisica prope@icdda aos servicos de hospedagem de modo aigarant
ambiente seguro e com acesso controlado;

13.5. Deve ser AS (Autonomous System) e possuir conexatadom um PTT Metro;

13.6. A Solucao ofertada devera estar hospedada em amibiger convergente, que consiste na integracauato
componentes de software: sendo elas a virtualizadioarmazenamento, processamento, redes e recdesos
gerenciamento. Pois, 0 novo modelo de infraestuttaz muitos beneficios entre eles: redundancihaddware, alta
disponibilidade dos servicos, aumento da seguralosa dados, melhoria de desempenho, proporcionaogacdm
automagéo, centralizagao das informacdes entresoutr

13.7. O Data Center deve garantir link de dados IP,dufiex, redundante com no minimo duas operadossistds,
disponibilizando quantidade de velocidade e deregde IP necessarios para acesso externo aososesvjthra utilizagéo
do sistema fornecido;

13.8. O Data Center deve possuir instalacéo da areacle dos servidores e Telecom com piso elevadaensisde
cabeamento estruturado em calhas distintas paos égiticos, elétricos e de dados;

13.9. Data Center deve apresentar sistema de segurargaa@esso fisico, climatizacao, quadros de dis¢diou
elétrica, suprimento ininterrupto de energia edéfrprotecdo contra descargas atmosféricas eratama;

13.10. O Data Center deve possuir ambientes definidosaradps, e de acesso controlado para area de racks d
Servidores/Telecom e unidades de armazenamentod@OC e &reas para atendimento a clientes;

13.11. O Data Center deve possuir sua rede de dadoslbgpehmente isolada por meio de VLANSs configurasialsre
switches redundantes, permitindo a construgao dgping segmentos légicos de rede que individualizes servicos de
aplicacdes e banco de dados, backup de dadosomeonénto, gestdo remota de aplicacgdes;

13.12. O cabeamento Ethernet interno do Data Center dewesguturado e de categoria 6A,

13.13. O Data Center deve possuir controles para regigtracessos as areas de equipamentos, tanto pei@frios
como para terceiros, utilizando sistemas com kestbiométricos, cartbes magnéticos e senhas indigid

13.14. O Data Center deve possuir sistema de CFTV, qumifzeio monitoramento dentro do Data Center, com
possibilidade de recuperagdo das imagens, caseséeie

13.15. O Data Center deve possuir sistema de grupo-gerpgogaranta total independéncia no suprimentandegia
elétrica pela concessiondria, com acionamento aitoone imediato na eventualidade de interrupcaonmecimento de
energia;

13.16. O Data Center deve também possuir sistemas redi@sdde nobreaks (UPS) para garantir a transi¢c&e ent
fornecimento normal de energia e de tempo de entatdoperacdo dos grupos-geradores, sem afetacioriamento dos
servidores;

13.17. O Data Center deve possuir alimentacéo elétricagigruitos independentes para area de computadaésos

de rede, das outras areas administrativas do local;
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13.18. Deve possuir sistema de deteccdo e combate a incéad areas de computadores e ativos de rede, com
utilizacéo de gas inerte;

13.19. No intuito de garantir a operagdo de forma seguiaizada e ininterrupta, o Data Center em quedraéstrutura

e os sistemas serdo hospedados, deve possuir @ets B (seis) dentre as seguintes certificacoes:

13.19.1.Tier Ill — Facility;

13.19.2.Tier Il Gold — Operations;

13.19.3.Tier Il — Design;

13.19.4.S0OC 1 (Service Organization Controls) type 2;

13.19.5.S0C 2 (Service Organization Controls) type 2;

13.19.6.Payment Card Industry (PCI) - Data Security Stash@@SS) v 3.2.1;

13.19.7.1SO 9001 Sistema de Gestédo da Qualidade (SGQ);

13.19.8.1SO 22301 Sistema de Gestdo de Continuidade decidesy6

13.19.9.ISO 27001 Sistema para Gestédo da Seguranca denatféo.

13.20. Toda e qualquer documentagédo de comprovacgéo dseeemitida pelo proprio data center em papel tigibre
para que assim fique evidente na hora da aud&odacumentacdo correlata. A Contratante poderéitaoluma vistoria
de andlise in loco para comprovacao das autentiegddas informag6es fornecidas;

13.21. O servico de Data Center, onde o sistema dever éstspedado, poderd ser fornecido por empresa
subcontratada. Nesse caso, devem constar na Rr@pmsiercial as informagdes de razao social, engetedefone, e-mail

e pessoa de contato da Empresa responsavel pelcCBater;

13.22. A Contratante, tem uma preocupacao com os dadoesgEados e entende-se que com o grande volumelae da
novos e legado processados atualmente, € imprésslirsgguir critérios rigidos de seguranca e rednaid, por isso se
faz necessario a comprovacgao dos requisitos stemtasi Todas as certificacdes solicitadas garagtemo Data Center
CONTRATADO, possui 0 mais alto nivel de qualidadeguranca e redundancia para manter a operaciatalido
Municipio.

14. SOLUGAO DE GERENCIAMENTO DOS SERVIGOS COMPUTACIONAI S

14.1. A CONTRATADA devera oferecer console de gestdo amefde facil utilizacéo e que permita criar e geiar
0s recursos e/ou grupo de recursos relacionadesraigo de Cloud Computing por meio de web browsers

14.2. CONSOLE DE GESTAO DO AMBIENTE CLOUD:

14.2.1. Permitir o gerenciamento de usuarios e perfis @essac para administrar, operar ou consultar o arebida
infraestrutura de Cloud Computing;

14.2.2. Permitir o agendamento da suspensao do acessospaéria) bloqueando assim o acesso criado ao pdénel
administragédo Cloud Computing;

14.2.3. Permitir o provisionamento de servidores de formdrpnizada baseada em templates pré-definidos bizara
da infraestrutura de Cloud Computing;

14.2.4. Permitir o gerenciamento da infraestrutura de ClGodhputing de forma independente da ferramentacelssa
remoto (VNC, Remote Desktop, SSH etc.), por meiéd\Be (Application Programming Interface) e via bisex de forma
segura (HTTPS);

14.2.5. Permitir o gerenciamento dos recursos do ambieamt€ldud Computing huma ferramenta de gestéo uddica
(servidores, bancos de dados, escalabilidade deata)

14.2.6. Permitir alterac@o dos recursos da Infraestrutar@€ldud Computing e atualiza-los gerenciando afgumacdes
e suas respectivas mudancgas. Deve ter a posdialidia rastreamento das alteragdes com os seuscbistiostrando o
antes e o depois das alteracdes efetuadas e spastieos detalhes no ambiente;

14.2.7. Permitir o gerenciamento de usuarios e perfis @essac para administrar, operar ou consultar o arebids
infraestrutura de Cloud Computing;

14.2.8. O painel de administragdo do ambiente Cloud Comguiievera viabilizar a instalacdo de certificad& &
deverd permitir a utilizacdo de certificados autsirgados para garantir a criptografia da comunaagfire ambiente
Cloud Computing e o computador utilizado para aedsrante a administracdo dos recursos no console;

14.2.9. O painel de administracdo do ambiente Cloud Comgufievera permitir a separacéo dos recursos cloud p
grupo de recursos, que deverdo ser criados a partproprio painel de administracdo e deverdo sgregados por
usuario.

14.2.10.As instancias virtuais (maquinas virtuais) deverni@& mecanismos de re-sizing (alterar especifies; de
processador, memoria e disco) de forma que a edaig@ONTRATANTE tenha autonomia nesses tipos dgaglbes no
ambiente;
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14.2.11.Dever& permitir a administracao de catalogo deanide software, suportando as atividades e casditias a
seguir:

14.2.12. Upload de imagem em formato I1SO;

14.2.13.Disponibilizacao de imagens para maquinas virtuais;

14.2.14.Devera prover ou baixar maquinas virtuais adic®naa interface web com provisionamento disponarel
minutos;

14.2.15.Prover mecanismos de monitoracdo de métricas dgsimaé virtuais, tais como: quantidade de acessoss,
utilizagdo de CPU, leitura e escrita em disco, @atagem de disponibilidade do servico, dentre sutro

14.2.16.Devera permitir a realizagdo, através do painejetenciamento, de snapshot das maquinas virtuasnb@nte

de computagdo em nuvem;

14.2.17.A CONTRATANTE podera realizar, a qualquer momertoredimensionamento vertical de uma ou mais
magquinas virtuais, alterando sua configuracéo degssador, disco ou memoria (processo conhecido tarale-up” ou
“scale-down” quando possivel), respeitando os Hiporatos de maquinas virtuais pré-estabelecidase nememorial
descritivo, bem como a proporcionalidade do constealizado no més em que ocorreu tal alteragéo;

14.2.18.Prover mecanismos de alertas baseados no gerentiande métricas. Caso uma métrica (memoria,
processamento, rede, dentro outros) exceda umnpeatele utilizacdo maximo estabelecido, um aldetee ser gerado e
um e-mail enviado para usuarios definidos.

15. ESCALONAMENTO DE SERVIDORES VIRTUAIS E RECURSOS DO AMBIENTE CLOUD

15.1. A CONTRATADA devera disponibilizar funcionalidadgae permitam as maquinas virtuais, na infraestuon
nuvem da CONTRATADA, a partir de demanda da CONTRNTE, adaptar-se a carga, aumentando o nimero de
recursos disponiveis quando estes forem sobreealvege diminuindo este numero em determinado rmcars
redistribuindo conforme a necessidade operaciemalcaso de subutilizacao destes servidores, caractéo o uso sob
demanda dos recursos contratos;

15.2. O servico sera iniciado com as quantidades desaridasubitem 10.1 deste Termo de Referéncia, podesrda
gualguer momento acrescido para os valores desmcadte mesmo item;

15.3. Caracteristicas Técnicas do Sistema:

15.3.1. Automacéo de fluxo de trabalho:

15.3.1.1Templates para automatizar a configuragdo e igstalde aplicativos, ferramentas e estruturas, gEmadores
virtuais e vms;

15.3.2. Controle de Acesso baseado em Permissoes:

15.3.2.1Permitir a criac@o de usudrios com permisséo desaadiferentes:

15.3.2.1.1. Administrador;

15.3.2.1.2. Operacional;
15.3.2.1.3. Faturamento.
15.3.2.1.4. Logs de acesso e uso do sistema.

15.4. ACOMPANHAMENTO DO FATURAMENTO

15.4.1.1A ferramenta de gestéo do cloud, devera permitimganhar, em tempo real, o faturamento e gastosedossos
do ambiente em nuvem;

15.4.1.2Faturamento devera ser exibido em moeda brasiRéal, R$;

15.4.1.3A ferramenta de gestdo da cloud devera permititagdo de plano de faturamento com base no contrato
15.4.1.4Gerenciar planos de cobranca de usuérios, pagasnentpensdes e listas de permissoes;

15.4.1.5Permitir a possibilidade de definir os precos enmedaocorrente e calcular contas para toda infraasirado
ambiente Cloud Computing;

16. SERVICOS DE SEGURANCA “FIREWALL”

16.1. O Data Center devera possuir sistema de Firewditaddo (com administracdo autbnoma e independenigjita
disponibilidade na borda. Deve conter recursosatiesedam a classificacdo de NGFW (Next-Generatimwiill), estar no
Gartner Magic Quadrant para firewalls de rede ediieao minimo as caracteristicas abaixo:

16.1.1. Traffic Shaping (priorizador de trafego de dados);

16.1.2. Sistema de prevencéo de intrusdes e ataques dibes¥S (Intrusion Prevention System);

16.1.3. Possuir a funcionalidade de SD-WAN (controle ddegfd de internet baseado em software) que permita
customizagdes de regras;

16.1.4. Permitir a configuracdo de regras/politicas ipwdvé individualmente;
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16.1.5. Monitoramento e inspec¢éo de trafego por estad@dexdes (modo stateful);

16.1.6. Possuir funcdo que permita que agendamento desregpacificas do firewall;

16.1.7. Filtro de URL e suas respectivas categorias coommdcdes atualizadas automaticamente;

16.1.8. Possuir o recurso de inspecdo aprofundada de cen@xétegidas pelo protocolo SSL;

16.1.9. Possuir a funcionalidade de controle de Endpoinisp@sitivos remotos como dispositivos moveis e
computadores);

16.1.10.Possuir a funcionalidade de bloquear aplicagdasexymmplo Skype;

16.1.11.Possuir funcdo GeolP blocking, permitindo delim@aolocalizagdes especificas para o bloqueio;
16.1.12.Possuir mapa de ameacas de ataques contendo aworaifocalizacéo da ameaca, tipo, severidade eidiora
16.1.13.Possuir funcionalidade de SOC (Security Operatient€r) nativa;

16.1.14.Fornecer a opgao de “safe-search” para mecanisenbgsta/pesquisa;

16.1.15.Possuir as funcionalidades de RIP (Routing InfoiznaProtocol), BGP (Border Gateway Protocol), O%$8pen
Shortest Path First);

16.1.16.Permitir a configuragdo de DNS IPv4 e Ipv6, pemaitinfiguracdo de “DNS over TLS”;

16.1.17.Servidor de DNS;

16.1.18.Possuir a Funcionalidade AntiSpam, com protecaoelgsagem de e-mail contra ameacas de dia zero;
16.1.19.Alta Disponibilidade HA;

16.1.20.Devera possuir a funcionalidade de WAF (Web AppilicaFirewall) de forma nativa;

16.1.21.0 firewall dedicado também deve conter recursoestjador para coordenar respostas automatizadasegdn
para ameacas detectadas em qualquer lugar dadedmdo ter possibilidade de integragdo a dispositexternos a
infraestrutura do Data Center e deve possuir untdbale dados de assinaturas e servicos mapeadodenaet pelo
fabricante;

16.1.22.0 firewall dedicado de borda do datacenter deveaecarecursos de visualizacdo em tempo real de tadas
sessdes das conexdes de internet ativas, tantmesdes de entrada com as conexdes de saida. Beritfermacdes, é
obrigatério conter IP de origem da conex&o, IP dstiDo da conexao, a identificacdo da aplica¢aseovico utilizado, o
protocolo usado na conexdo, a porta de origemrta gde destino, a quantidade de dados trafegadddl@mtes, nimero
de pacotes da conexéo e a duragdo da sessao;

16.1.23.As regras de firewall poderédo ser especificadaméguradas conforme necessidade do usuario;

16.1.24.0 firewall devera ter a possibilidade da criacad&/B&\ “site to site” e “client to site”, onde elewdga possuir um
cliente nativo para comunicagdo com o Cloud ccaudi@t utilizando os protocolos SSL para comunicagamiente VPN
necessariamente devera ter a possibilidade deaigBtaem sistemas operacionais Windows 32 e 64Lkitax, macOS,
iOS e Android e mostrar em tempo real em mapaaifacao do acesso pelo cliente;

16.1.25.0 firewall deve possuir funcionalidades para logsparts com ao minimo as caracteristicas abaixo:

16.1.25.1. Log de trafego de entrada e saida, local;

16.1.25.2. Log de Antivirus;

16.1.25.3. Log de filtro de contetdo web;

16.1.25.4. Log de Controle de Aplicacao;

16.1.25.5. Log de tentativas de invasoes;

16.1.25.6. Permitir a configuracéo de alertas serem enviadog-mail.

17. SOLUGAO DE REPLICAGAO, BACKUP E RESTORE DE DADOS

17.1. O Backup devera ser no ambiente computacional denmda CONTRATADA;

17.2. A CONTRATADA devera prover uma solucdo de backup embiente web, para configuracdo e
acompanhamento dos trabalhos realizados;

17.3. A solugéo ofertada devera possuir ao minimo asdoatidades abaixo:

17.3.1. O software devera oferecer funcionalidade completbackup e restauragdo através de geréncia czadesl
17.3.2. Devera possuir interface de administragao GUI;

17.3.3. O acesso ao portal de gestéo devera suportar tatplode autenticacdo através de aplicativos dendoacgao,
sms ou e-mail;

17.3.4. Geréncia (operacéo, configuracdo e monitoracadjatzada por meio de interface gréfica web multérg;
17.3.5. A solucdo proposta devera possibilitar comunicacéiptografada e protegida para transferéncia deoslad
(HTTPS, VPN ou outros);

17.3.6. A solugéo de backup e replicacéo ndo podera téafido quanto a velocidade e quantidade de daafegados;
17.3.7. Os agentes instalados nos hosts protegidos da CANARTE, deverao prover suporte oficial do fabricant
durante toda a vigéncia do contrato;
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17.3.8. A solucéo deve ser capaz de gerar relatorios adearcaalizac@o e/ou ndo realizagdo das rotinasadeup. Os
relatorios devem poder ser acessados ou geradssglastes formas:

-Por email;

- Acessiveis pela internet (browser);

17.3.9. A solucéo de backup devera possuir tecnologia ddupdicacdo de dados, ou seja, ndo armazenar maisd
vez dados que sejam duplicados;

17.3.10.A solucéo dever possibilitar inventariar o hardwdws hosts protegidos;

17.3.11.Dever& possuir capacidade de realizar backup deiraasff-host, sem a necessidade de instalacdgetdes nas
maquinas virtuais;

17.3.12.A solucéo deve prover quantidade ilimitada de testgbes, durante a vigéncia do contrato;

17.3.13. Deveré ter compatibilidade com aplica¢des, badeatados e sistemas de arquivos (File System);
17.3.14.A solugao devera possuir mecanismo de atualizag&dightes e agentes de backup de forma remosagatda
interface de gerenciamento;

17.3.15.Dever& possuir capacidade nativa de efetuar crifiagdos backups em no minimo 256 bits nos clgeptem
dispositivos de midia que suportem criptografia;

17.3.16.0s agentes (clientes) devem poder ser instaladosmente nas seguintes plataformas de sistemasacipeais
e plataformas de virtualizacao:

- Red Hat Virtualization (oVirt)

- Nutanix AHV

- MV Oracle

- Scale Computing HC3

- 10s

- Android

- VMware ESXi

- Hyper-V

- Citrix XenServer

- Windows

- MAC

- Linux

- Virtuozzo Hybrid Infrastructure

- Virtuozzo

- KVM

17.3.17.A solucdo devera possuir obrigatoriamente agenbes suporte nativo para os seguintes bancos de :dados
MySQL, Microsoft SQL Server, Oracle;

17.3.18.As tarefas de restauracdo também devem ocorresro@ fsimultdnea, seja durante as tarefas de baukuje
restauracéo;

17.3.19.0 software de backup devera ser capaz de envidasbravés de correio eletrbnico com o objetiwaaportar
eventos ocorridos na operacao e configuracio dwoaef,

17.3.20.0 software deverd ser capaz de emitir relatérion @dormacgbes completas sobre os trabalhos exemsitad
porcentagem de sucesso de backups e restauracoes;

17.3.21.A solucéo deve permitir que as cOpias de seguratgaam simultaneamente, de forma a otimizar asgarde
backup;

17.3.22.0 software devera possuir painel de gerenciamestoamdbiente de backup (dashboard) com suporte a
visualizacdo de todas as rotinas de backup, codoage gerar relatérios online ou enviar os mesme-oail;
17.3.23.Possibilitar predefinir arquivos, pastas ou tipesadjuivos que ndo devem fazer parte dos backups;
17.3.24.Devera permitir o backup e restore de arquivostabegarantindo a integridade do backup;

17.3.25.Devera possuir capacidade de estabelecer nivemcelgso diferenciados e configurdveis para ativilate
administracéo e operac¢éo do software de backup;

17.3.26.Devera permitir a programacédo de tarefas de baaktgmatizadas em que sejam definidos prazos degéste
dos arquivos personalizaveis;

17.3.27.Devera ser capaz de recuperar dados para serviifeemntes do equipamento de origem;

17.3.28.Deverd ter capacidade de restauracdo de dadodagraamyartir de dispositivos de armazenamento seDs,
sendo possivel a recuperagdo de um simples ardudges de dados, ou restauragdo completa do servido

17.3.29.A solugéo devera permitir utilizagdo de tecnold@ir a fim de acelerar o processo dos backups irarts;
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17.3.30.Devera possuir mecanismos que ndo permitam a iistémsia dos dados mesmo em casos de interrupgdjptab
ou desligamento acidental, por meio de memoriavadtil dedicada a operacdes de escrita (NVS/NVRAM)recurso
similar;

17.3.31.Dever& possuir mecanismo de auditoria, permitindmiesséo de relatorios;

17.3.32.Possuir relatorios para verificar o nivel de serviu seja, visualizacdo de que aplicacdes estagpetiticas de
backup ativadas e executadas periodicamente;

17.3.33.0s mesmos agentes de backup deverdo possuir releues®sso remoto aos computadores permitindo assém
maior facilidade ao suporte;

17.3.34.A solucéo proposta devera permitir a criptografia dados na armazenagem e na transmissédo dos dados;
17.3.35.Devera prover o envio de alertas e relatorios &frae e-mail, de modo automético, manual ou praggam
17.3.36.Base de dados de relatérios para suportar armaestauche dados histéricos superior a 30 dias;

17.3.37.A solucao devera possibilitar a implementacao dekdga utilizando Microsoft Volume Shadow Copy Seevic
(VSS);

17.3.38.Devera permitir o descobrimento automético das fnaquyvirtuais nos ambientes VMWare e Hyper-V,
XenServer;

17.3.39.Dever& possuir capacidade de continuar tarefasadeup com falha, retomando a tarefa de backup ta par
momento da falha.

17.3.40.Backup sintético otimizado (funcionalidade que p&roriar uma imagem full, a partir dos backupseéntentais,
sem movimentacdo de dados);

17.3.41.0s dados de backup deverdo estar armazenados arc@®ders localizados em territorio nacional;

17.4. A CONTRATADA sera responsavel pela realizacdo ddottackup do ambiente da CONTRATANTE,
garantindo retengdo dos dados criticos do amb@mgputacional da CONTRATANTE, conforme definicAmjomta na
reunido de kick-off;

17.5. A CONTRATADA devera disponibilizar servicos que méam realizar backup e restore dos servidores e
servigcos especificados pela CONTRATANTE, garantiadiotegridade dos arquivos armazenados no backup;

17.6. A CONTRATADA devera definir juntamente com o CONTIRANTE a estratégia de backup(diario)/restore dos
ambientes gerenciados;

17.7. Quando da necessidade de restore de algum arqui@Z@QNTRATANTE formalizara a CONTRATADA que
deverd, em até 15 minutos, iniciar o processo staueacao dos respectivos arquivos, dados e/ommafdes. O arquivo
restaurado deverd ser disponibilizado a CONTRATANEEcriptografado;

17.8. Para realizacdo das funcionalidades de Backup ¢oflResa CONTRATADA deverd disponibilizar solugéo
completa, com todos 0s recursos necessarios pacatax as rotinas do CONTRATANTE. A solugdo de BacHevera
estar preparada para geracdo automatica de imadgnsmaquinas virtuais/Snapshots, gravados em ambi
armazenamento em nuvem da CONTRATADA, que devem asessiveis aos recursos de Cloud Computing
disponibilizados ao CONTRATANTE;

17.9. Os Backups poderéo ser completos (Full) ou incréagrpodendo ocorrer de forma automéatica ou agienda
os backups das bases de dados de aplicacdes, dewveedlizado sem interrupcéo dos servicos (bachklipe), e devera
ainda ser utilizada uma rede de alta velocidadgrelo que o trafego de backup afete a operacdoahaios sistemas;
17.10. A retencédo dos backups devera observar 0s segpiazss:

17.10.1.Diéario: sete ultimos dias;

17.10.2.Semanal: quatro Ultimas semanas;

17.10.3.Mensal: cinco ultimos meses.

17.11. Os backups deveréao ser realizados conforme dispastguir:

17.11.1.0s backups semanais e mensais deverdo ser realipadoodalidade FULL, de forma a poder recuperar
integralmente todas as informagdes sem a necesdigagutros backups;

17.11.2.A cépia semanal ocorrera no sabado, referindossen@ana que se encerra;

17.11.3.A cépia mensal ocorrerd no primeiro sabado de o#ga referindo-se ao més anterior completo;

17.11.4.Em caso de falha em algum procedimento de backumpaossibilidade da sua execugdo, a CONTRATADA
deverd adotar as providéncias no sentido de sawdguas informac¢des por meio de outro mecanismamocpor
exemplo: copia dos dados para outro servidor, €&&cdo backup em horario de producédo etc., sentpezando a
seguranga dos dados;

17.12. A politica de backup a ser implantada devera estacordo com o volume de armazenamento contragatio,
politica deve respeitar a soma constante nest® téemeferéncia.
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18. SOLUCAO ANTIVIRUS

18.1. A console de monitoramento e configuracao deveséifegas através de uma central Unica, baseadeeéne em
nuvem, que devera conter todas a fermentas pacmidonacéo e controle da protecdo dos dispositivos;

18.2. A console deve permitir a divisdo dos computadatestro da estrutura de gerenciamento em grupos;

18.3. A console devera apresentar Dashboard com o redometatus de protecdo dos computadores e usudgios,
como indicar os alertas de eventos de criticidattasmédia e informacional;

18.4. Deve possuir a possibilidade de aplicar regraseatifgadas baseado em grupos ou usuarios;

18.5. A console de gerenciamento deve permitir a defindd grupos de usuérios com diferentes niveis essacas
configurag@es, politicas e logs;

18.6. Deve permitir sincronizagdo com o Active Direct¢AD) para gestdo de computadores integrados aicpslde
protecéo;

18.7. Permitir o agendamento da varredura contra virus aopossibilidade de selecionar uma maquina, gdgo
maquinas ou dominio, com periodicidade definida pelministrador;

18.8. Atualizacdo automéatica das assinaturas de ameata@#/dres) e politicas de prevencdo desenvolvidés pe
fabricante em tempo real ou com periodicidade dtfipelo administrador;

18.9. Possibilidade de exibir informag8es como nome dgquind, versdo do antivirus, sistema operacionad da
vacina, data da Ultima verificacao, eventos recemtsatus;

18.10. Deve permitir exclusbes de escaneamento para wmuatdo websites, pastas, arquivos ou aplicatéets) a
nivel geral quanto especifico em uma determinatiiqao

18.11. Fornecer atualiza¢es do produto e das definigdes$rds e protecdo contra intrusos;

18.12. Recursos do relatdrio e monitoramento deverdoaeras da propria console central de gerenciamento;
18.13. As mensagens geradas pelo agente deverdo esthoma iem portugués;

18.14. Possuir atualizacdo incremental, remota e em taeglpda vacina dos antivirus e do mecanismo décagao
dos clientes.

18.15. Utilizar protocolos seguros padrdo HTTPS para caoagéo entre console de gerenciamento e clientes
gerenciados.

18.16. Deve prover protecdo automatica contra web sifestexlos e maliciosos;

18.17. Permitir a utilizag8o de senha de protecéo parsilgtitar a reconfiguragdo local no cliente ou dstilagéo dos
componentes de protecao;

18.18. A ferramenta de administracdo centralizada deveréngiar todos os componentes da protecéo paigbestde
trabalho e servidores, bem como, devera ser pdajgiara a facil administracao, superviséo e elgborde relatdrios dos
endpoints e servidores;

18.19. Devera possuir interface grafica web, com supolitegaua portuguesa;

18.20. A Console de administracdo deve incluir um pairghaim resumo visual em tempo real para verifica@o
status de seguranga;

18.21. Deveré fornecer filtros pré construidos que pemmitésualizar e corrigir apenas 0s computadorespgeeisam
de atencao;

18.22. Possuir a funcionalidade de protecdo contra aaghier das configuracbes do agente, impedindo adsiosu
incluindo o administrador local, reconfigurar, dasa ou desinstalar componentes da solucdo degirot

18.23. Prote¢do antimalware devera ser nativa da solugdncorporada automaticamente por meio de plugém a
utilizacéo de agentes adicionais, desde que dels&ome distribuidos pelo fabricante.

18.24. Dever& exibir os PCs gerenciados de acordo coréricst da categoria (detalhes do estado do computado
detalhes sobre a atualizacéo, detalhes de aviswes detalhes do antivirus etc.), e classifisadP@s em conformidade.
18.25. Uma vez que um problema seja identificado, deveréitir corrigir os problemas remotamente, com rioimo
as opcdes abaixo:

18.26. - Proteger o dispositivo com a opgao de iniciorde varredura.

18.27. - Forcar uma atualizagdo naquele momento

18.28. - Ver os detalhes dos eventos ocorridos

18.29. - Executar verificagdo completa do sistema

18.30. - Forgar o cumprimento de uma nova politica de rsega

18.31. - Mover o computador para outro grupo.

18.32. - Apagar o computador da lista
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18.33. Atualizar a politicas de seguranca quando um ccexputfor movido de um grupo para outro manualmente
automaticamente.

18.34. A solugdo devera ser capaz de proteger servidorgeaagnalwares, arquivos e trdfego de rede maticiosntrole
de periféricos, controle de acesso a web, conti®igplicativos em um Unico agente instalado nasdsees.

18.35. O agente deve buscar algum sinal de malwares aidetectar malwares desconhecidos.

18.36. O agente deve realizar a atualizacdo varias vezesig para manter a deteccdo atualizada conteemascas
mais recentes.

18.37. A solugdo deve manter conexdo direta com bancoadesdde ameacas do fabricante para uso da rede de
inteligéncia;

18.38. Deve realizar a verificagdo de todos os arquivodisio rigido em intervalos programados;

18.39. Deve realizar a pré-execucdo do agente para \@rific comportamento malicioso e detectar malwares
desconhecidos;

18.40. E requerida a protecdo integrada, ou seja, em Lioo @gente, contra ameacas de seguranca, incluinds,
spyware, trojans, Worms, adware e aplicativos migémente indesejados (PUAS);

18.41. Deve realizar a limpeza do sistema automaticameaetapvendo itens maliciosos detectados e aplicacbes
potencialmente indesejaveis (PUA);

18.42. Permitir a varredura das ameacgas da maneira maygaidada e em tempo real nos servidores;

18.43. Deve proteger os navegadores Internet Exploregfdxy Chrome, Opera e Safari, bloqueando o acesiesa
infectados conhecidos e pela verificacéo dos dadieados antes de serem executados;

18.44. Deve permitir a autorizagao de detec¢bes maliciesa<luir da varredura diretérios e arquivos eidiges;

18.45. Protecdo em tempo real contra virus, trojans, Wolmotets, spyware, adwares e outros tipos de osdig
maliciosos;

18.46. Permitir a configuracdo de aces diferenciadas pesgramas potencialmente indesejados ou malwara, ¢
possibilidade de inclusdo de arquivos em listasxdisdo (whitelists) para que ndo sejam verifisgugo produto;

18.47. Proteger arquivos de documento contra-ataquepdoadnsomware;

18.48. Permitir o envio de amostras de malwares para amule inteligéncia do fabricante;

18.49. Permitir o bloqueio da verificagdo de virus em reos mapeados da rede.

18.50. Antivirus Web (verificacdo de sites e downloadstcorirus);

18.51. O Controle da Web deve controlar 0 acesso a sitpgprios, com no minimo 14 categorias de sitebiplus;
18.52. Capacidade de adicionar exclusédo de varredura g@aravos, pastas, processos, sites, aplicativapos de
exploracbes detectadas;

18.53. Permitir a exportagdo dos relatérios gerenciaia parformatos CSV e PDF;

18.54. O agente antivirus devera proteger laptops, desldcgervidores em tempo real, sob demanda ou alyepdea
detectar, bloquear e limpar todos os virus, trojéfrms e spyware.

18.55. Devera permitir o monitoramento e controle de digpms removiveis nos equipamentos dos usuarmsoc
dispositivos USB, periféricos da prépria estacatralealho ou servidor.

19. DESCRIGAO DOS RECURSOS DE MONITORAMENTO — NOC E SOC

19.1. Possuir equipe de monitoramento técnico (NOC) mmrampanhamento da disponibilidade dos servigos,
atendimento ao cliente e acionamento das equipsspiete técnico de 2° e 3° niveis e engenhariedis e seguranca,
em regime 24 horas, 07 (sete) dias por semana @ra@géntos e sessenta e cinco) dias ao ano;

19.2. O servigo de monitoramento de recursos de nuvegnerskE ao acompanhamento dos recursos computaogmnai
nuvem contemplados neste termo de referéncia,raaérado pela equipe técnica da CONTRATADA,;

19.3. A CONTRATADA devera prover sistema de monitorameato regime 24x7x365 para a Infraestrutura da
CONTRATANTE;

19.4. A solugéo devera permitir avaliar e monitorar o S1d% servicos contratados;

19.5. A solugcéo deverd possuir a coleta das informacdesngio de um servico e posteriormente ser envieda
servidor;

19.6. O Sistema de Monitoramento devera:

19.6.1. Possuir arquitetura de alta disponibilidade;

19.6.2. Possuir interface web, podendo ser acessada pordoeiprincipais navegadores;
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19.6.3. Fornecer indices, alertas e graficos que permiteompanhar em tempo real ou o histérico da utilizagés
recursos computacionais que compde o ambiente (8&FBATANTE;

19.6.4. Permitir a configuracéo de alertas para o acionsoreas equipes de Infraestrutura em caso de indispdades
ou quando recursos chaves alcancarem limites ldeagéio, seja, por e-mail, SMS ou Telegram;

19.6.5. Possuir ambiente de criagdo de gréficos e alertas;

19.6.6. Permitir a criagdo e visualizagdo de mapas de rede;

19.6.7. Oferecer telas customizaveis, possibilitando aptegsées de slides das telas configuradas em uma Uni
apresentacao;

19.6.8. ApGs um usuario reconhecer um evento ou recebematifecacdo sobre um incidente, ele podera acessslin
de eventos e adicionar um comentario informandoeosgra feito, ou alguma informacao relevante;

19.6.9. O sistema devera ter ao minimo a seguintes infdieg®@ fim de garantir a estabilidade do ambiersistema
contratado:

19.6.9.1Trafego de rede e perda de pacotes por interfaserdiores, firewalls e ativos de rede;

19.6.9.2Estado Up/Down dos servidores, firewalls e ativesatle;

19.6.9.3Tempo de atividade de servidores, firewalls e ati® rede;

19.6.9.4A utilizacdo de CPU dos servidores, firewalls gagide rede;

19.6.9.5Memdria livre/em uso dos servidores, firewallsiecst de rede;

19.6.9.6A Utilizacdo de Disco dos servidores e firewalls.

19.6.10.Dados de performance do SGBD Microsoft SQL Sersemo: Page Faults/sec, Page Reads/sec, %Log Used,
Buffer Page Read/sec, % Processor Time, BlockeckBses, Database Pages, Data File Size, Lock @éaitecond, Log
File Size, Longest Running Transaction, Numberegaillobs, Number of Deadlocks per second, Numbes\@ennected,
Page Life Expectancy, Service State - Analysis iBesy Service State - Integration Services, Ser8iede - Reporting
Services, Service State - SQL Agent, Service Sta@L Server, Total Server Memory, Transactionsseeond, % Buffer
cache hit ratio;

19.6.11.A captura de dados do Sistema de Monitoramentoréesar feita utilizando o protocolo SNMP e por dagen
nativo especifico do fornecedor da solugéo corteatque devera possuir agentes disponiveis pardramo 0s sistemas
operacionais como Windows 32 e 64 bits, Linux e Ot

19.6.12.A Solucéo devera possuir descoberta de rede altanat&t dispositivos na rede;

19.6.13.A solugéo devera permitir a inclusdo de comandostes automaticos;

19.7. O Sistema devera possuir, no minimo, a possib#idfelgeracédo de alertas do ambiente por meio de:

19.7.1. E-mail ou SMS;

19.7.2. Aplicativo de Mensagem Telegram;

19.7.3. Aplicativos para iOS e Android.

19.8. A CONTRATADA devera:

19.8.1. Monitorar as aplicacfes da CONTRATANTE se estapatifveis e quando a aplicacao estiver indisponével,
contratada devera alertar a contratante por metogheinicacdo oficial e-mail, SMS ou Telegram;

19.8.2. Fornecer a CONTRATANTE, sempre que solicitado, nmiacdes claras e completas sobre coleta, uso,
armazenamento, tratamento e protecdo de dados NARATANTE;

19.9. Possuir SOC nativo ou integrado ao firewall ondeede fornecer em tempo real a anélise do ambianmterdo
guantidades de tentativas de invasdes, com inf@esage IP’s bloqueados e quantidade, tipos detiteaganostrando a
definicdo de cada uma delas, com a possiblidadeadtrar em detalhes o significado de cada uma gelaseio de um
cligue sem sair da tela, detalhando nivel de odite, IP de saida, IP de destino, Pais ou regiéo.

20. FERRAMENTA DE DASHBOARD

20.1. A CONTRATADA devera fornecer juntamente com a fereata de monitoramento, uma solugao compativel e
integrada que forneca um dashboard com as infomsagdihidas no monitoramento, devendo esta ferranuemter, ao
menos, as seguintes caracteristicas técnicas:

20.1.1. A Permitir na tela principal do dashboard a visaléo de diversos graficos ou status simultaneandatforma
totalmente personalizavel e dinAmica, podendoaalteposicao, tamanho e tipo do gréfico;
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20.1.2. A solucao devera ser totalmente web e compativel @ menos os principais navegadores do mercaddo se
eles: Google Chrome, Mozilla Firefox e Internet Bxer (ou Edge);

20.1.3. A ferramenta deve permitir a criacdo de dashbadirdsnicos e reutilizaveis mediante criagao de tatep|
20.1.4. Permitir a criagdo de métricas de visualizagdodumeseem consultas extraidas diretamente no bardadds;
20.1.5. Permitir a exploragéo de logs em tempo real;

20.1.6. Permitir a criacdo de alerta visual para uma regranétrica definida previamente, enviando notifiess; caso
essa regra tenha entrado no ponto de alerta;

20.1.7. Permitir a criacdo de alertas para e-mail e, adnmeinpara as ferramentas mais comuns no mercade com
Microsoft Teams, Telegram, Google Hangouts, Slack;

20.1.8. Possibilitar a jungéo de mais de uma fonte de dadpgm mesmo gréafico;

20.1.9. Permitir a criacdo de anotacdes (tags) em um grédficdashboard,;

20.1.10.Possibilitar a criacéo de pesquisas Ad-hoc;

20.1.11.0s painéis graficos do dashboard devem possuirinionm, 0s seguintes tipos de apresentagao:

Gréfico;

Status Unico (Stat);

Tabela;

Texto;

Dashboard List;

Logs;

Listagem de Alertas

20.1.12.A ferramenta devera ter a possiblidade de impaogos Plugins para elaboracéo das telas;

20.1.13.Deve ser possivel realizar o compartilhamento dblaaard por meio de um link;

21. SUSTENTAGAO E CONFIDENCIALIDADE

21.1. A CONTRATADA compromete-se a:

21.1.1. Assinar Termo de Confidencialidade, resguardand® a@gi recursos, dados e informacdes de propriedade d
CONTRATANTE, e quaisquer outros, repassados pgafdo objeto desta licitagdo e do contrato, camstitinformacgao
privilegiada e possuem carater de confidencialidade

21.1.2. Comprometer-se-a a preservar os dados da CONTRAEANNtra acessos indevidos e abster-se-a de meplica
realizar copias de seguranca (backups) destes dadoglo territério brasileiro, devendo informarediatamente e
formalmente a CONTRATANTE qualquer tentativa, irsthe por meios judiciais, de acesso por parte deamacdo a
estes dados;

21.1.3. A partir do ponto de entrada/saida da internetDeaiacenters do provedor de nuvem ofertados deadrServar

as seguintes disposic¢odes:

21.1.3.1Inviolabilidade e sigilo do fluxo de suas comuni@ag pela rede, salvo por ordem judicial, na forenéet
21.1.3.2Inviolabilidade e sigilo de suas comunicac¢fes pigarmazenadas, salvo por ordem judicial;

21.1.4. Nao fornecimento a terceiros de dados da CONTRATENIiRclusive registros de conexdo, e de acesso a
aplicacdes de internet, salvo mediante consentanieme, expresso e informado ou nas hipdtesesgieesvem lei.

22.  INDICADORES DE NiVEIS DE SERVICO (ANS)

22.1. DISPONIBILIDADE INTEGRAL DO AMBIENTE DE CLOUD COMPUING:

22.2.  Os servigos de Cloud Computing seréo consideradegralmente disponiveis quando, em um determinsin
todos os recursos utilizados na solucdo contratestiverem disponiveis e em pleno funcionamento para
CONTRATANTE, o que garantira o funcionamento daxptos digitais;
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22.3. A disponibilidade integral do ambiente de Cloud @ating serd apurada mensalmente, do primeiro anaillia
do més, considerando-se 0 horario das 00hOOMOMBREIM 59, de segunda-feira a domingo, por meio dairge
formula:

DIS = [Tempo de Servico Disponivel]

[Tempo Total]
onde:
. DIS = Disponibilidade Integral do ambiente de Cloudrpating no més;
. [Tempo de Servico DisponivellE (43.920 — [total de minutos no més em que oigeNAO
esteve DISPONIVEL));

. [Tempo Total] = 43.920 minutos.

22.4. A DISPONIBILIDADE INTEGRAL MINIMA MENSAL DO AMBIENT E DE CLOUD COMPUTING
22.4.1. Devera ser de, no minimo, 99.7% de disponibilidadesal;

22.5. TEMPOS MEDIOS DE RESPOSTA E RESOLUCAO DE PROBLEMAS

22.5.1. Tempo médio de resposta, conforme tabela a seguir:

Tempo Médio de Resposta
Indicado Nivel de Criticidad Tempc Mete Apuracas
Critica Em até 15 minutc
- Alta Ematé 2 hore
Tempo Médio de Resposta Médiz Em até 4 horz 99% Mensal
Baixe Em até 12 hor:
22.5.2. Tempo médio de resolugdo, conforme tabela a seguir:
Tempo Médio de Resolucéo
Indicado Nivel de Criticidad Temyo Mete Apuraca
Critica Em &é 2 hora:
g ~ | Alta Em até 6 hora
0,
Tempo Médio de Resolugao Média Em até 12 hora 99% Mensal
Baixa Em até 36 hora

22.6. Os niveis de criticidade seguem as premissas catzeypelo mercado para os servicos de Cloud Caorgput
Fica estabelecido abaixo a descricdo de cada umideis de criticidade:

22.6.1. Critica: Criticidade alta. Indisponibilidade tottd solu¢&o para clientes e conexdes;

22.6.2. Alta: Criticidade média. Indisponibilidade de itemgnoritarios da solucéo. Por exemplo: incapaciddeldazer
acesso ao servidor virtual via VPN, porém com baixpacto para disponibilidade da solugdo hospedadziente. Este
nivel também se aplica para os casos em que hadd®do generalizada ou pontual da qualidade da@sdex.: baixa
disponibilidade de banda);
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22.6.3. Média: Criticidade baixa. Indisponibilidade de geminoritarios da solucéo, tais como incapacidalaatssar o
Painel de Controle do Cliente e/ou gerenciar sesvissociados a conta. Este nivel também se @pliasos casos em que
h& degradacao pontual da qualidade do servicol@ixa disponibilidade de banda);

22.6.4. Baixa: Requisicdes gerais e ndo urgentes, tais coticitacdes de relatdrios e/ou duvidas sobrézatifio de
recursos.

22.7. As solicitagBes devem ser registradas em sistenagedelimento que deve informar o tempo de resptestaada
solicitacéo e sua efetividade dentro dos critéitalos acima.

22.8. O tempo médio de resolucéo para cada nivel deidetle podera sofrer adicdo, mediante justificgbieaisivel,
desde que, seja acatada pela CONTRATADA.

23. RELATORIOS

23.1. A CONTRATANTE poderd solicitar a CONTRATADA, relatds sobre o desempenho, problemas,
configuragdo, mudancas e seguranca do ambientetgrao a CONTRATADA deveréa:

23.1.1. Controlar e monitorar o acesso dos usudrios da GAYRANTE, em seus diferentes tipos de perfil de soes
por meio dos relatérios de auditoria extraidos dasGle de Gestdo do Ambiente de Cloud Computing;

23.1.2. Prover relatérios e andlise das ocorréncias e enté$, com base nos relatorios de auditoria e sienggenho
fornecidos pela Console de Gestdo do Ambiente deidCComputing. Caso sejam detectadas condi¢desexjjsen
medidas corretivas, juntamente com os relatériesedio ser encaminhadas recomendagfes de solugiiosecfo
analisadas e viabilizadas em conformidade comteeeisses do CONTRATANTE;

23.1.3. Permitir a geracdo de relatdrios operacionais, ef=mpenho e de disponibilidade, por periodos dertoh,
conforme as métricas;

23.1.4. Permitir auditoria e notificacdo de incidentes (o&ncias), baseado nas métricas e parametros iEabiest
(notificacdes por e-mails);

23.1.5. Armazenar as informagfes de desempenho do amhgentem periodo minimo de 12 (doze) meses, mantendo
estas informagdes disponiveis para a CONTRATANTEn®rvalo minimo de coleta de informagdes dos etdns
gerenciados deve ser de 05 (cinco) minutos;

23.1.6. Disponibilizar, a critério e periodicidade definidala CONTRATANTE, as informag8es abaixo listadas:
23.1.6.1Desempenho por ambiente;

23.1.6.2Dados obtidos via monitoramento;

23.1.6.3Utilizacao de processador nos servidores;

23.1.6.4Utilizacao de discos nos servidores;

23.1.6.5Volume de trafego;

23.1.6.6Verificacdo de Logs.

24. ATENDIMENTO TECNICO ESPECIALIZADO

24.1. A CONTRATADA devera disponibilizar servigo de aténdnto técnico especializado, na modalidade 24xX5x36
24.2. Este servico de atendimento se comportard commwatieador das comunicagbes entre a equipe téadca
CONTRATANTE e a CONTRATADA, que prestara atendineeipara todas as questdes, solicitacdes, reclamacdes
gerenciamento do ciclo de vida do incidente (encharias demandas e certificar-se do atendimentojneinicacao de
ocorréncia de qualquer evento relacionado aosgamrpirestados;

24.3. Os chamados poderédo ser feitos por telefone, e-8MiE e Telegram ou portal da CONTRATADA, conforme
conveniéncia do CONTRATANTE, e deverao ter proceditos de priorizacdo para atendimento;

24.4. Todo chamado sera registrado na Central de Atemtore serd classificado e encaminhado em sua soluca
segundo sua categoria e proposito;

24.5. A CONTRATADA devera manter um banco de dados dacels, contendo histérico do problema ocorrido,
tentativas de solucdes e a solucéo final;

24.6. Observados o tempo médio de resolucéo especificadte Termo de Referéncia, o prazo de solu¢do de
problemas sera em horas corridas, contadas do nori@sua detecgdo pela CONTRATADA ou do momentabdatura

do chamado, o que ocorrer primeiro, até a sua @mpmsolucao e restabelecimento do fornecimenselgo.

25. OBRIGAGOES DA CONTRATADA
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25.1. Prestar o servi¢o contratado conforme especifiqa@ientidades, prazos e demais condi¢des estalaslerste
termo de referéncia.

25.2.  Utilizar melhores préticas, capacidade técnicaeri@s, equipamentos, recursos humanos e supen¢iséica e
administrativa, para garantir a qualidade do sereip atendimento as especificagcdes contidas noaome neste termo
de referéncia.

25.3. Disponibilizar servigo de suporte técnico, manuienconfiguracdo, testes com funcionamento iniaptor, sete
dias por semana e vinte e quatro horas por diatipoo que possa ser demandado por telefone, eemablicativo de
mensagem (Telegram) para comunicac¢é@o de problemé&adhas técnicas relativas ao acesso a Internsblizitacdo de
Servicos.

25.4. Seguir as instrucdes e observacdes efetuadas tpelisos da CONTRATANTE, bem como reparar, corrigir
remover, reconstruir ou substituir &s suas expensa®do ou em parte, servigos efetuados em querdEarem vicios,
defeitos ou incorregdes.

25.5. Garantir o funcionamento e sustentar de todos fisvases inerentes a infraestrutura de Cloud Computi
necessarios para a prestagcdo dos servi¢cos, inojumatessariamente os softwares de monitorameat&up/restore,
afericdo dos niveis de servico, seguranca da irfgdim sistemas operacionais e bancos de dados.

25.6.  Substituir, a qualquer momento do contrato, infegugparcialmente, as solugdes ofertadas (paraiatento dos
servicos solicitados), caso sejam fundamentadanmeptevadas pelo CONTRATANTE.

25.7. Reportar formal e imediatamente a CONTRATANTE omaés problemas, anormalidades, erros e
irregularidades que possam comprometer a execu;§erdco.

25.8. Prestar as informacdes e os esclarecimentos glrawea serem solicitados pelos técnicos da CONTRATAN
referentes a qualquer problema detectado ou aoreamda de atividades previstas.

25.9. Detalhar e repassar, conforme orientacédo e inem@ssCONTRATANTE, o conhecimento técnico utilizado
execucao do servigo contratado.

25.10. Indicar Preposto e cuidar para que esse mantemheapente contato com os técnicos da CONTRATANTE e
adote as providéncias requeridas, além de comarwzndenar e controlar a execucéo do servico dadwainclusive os
seus profissionais.

25.11. Providenciar e manter qualificacdo técnica adequdda profissionais que prestam servico para a
CONTRATANTE.

25.12. Planejar, desenvolver, implantar, executar e maniajeto do contrato dentro dos niveis de sergijgidos e
indicadores.

25.13. Responsabilizar-se integralmente pela sua equigrécs primando pela qualidade, desempenho, eficiéa
produtividade, visando & execucgdo dos trabalhoasntiitodo o Contrato, dentro dos prazos estipulesiis pena de ser
considerada infrac@o passivel de aplicacdo de idadak previstas, caso os prazos, niveis, indieadorcondi¢cdes ndo
sejam cumpridas.

25.14. Responsabilizar-se pela conservagdo dos ambierde€QNTRATANTE em que desempenhe o servigo
contratado.

25.15. Elaborar e apresentar, mensalmente, Relatério Gatedas Ordens de Servicos executadas, contendo
detalhamento dos niveis de servico executados erffooto aos exigidos e as eventuais justificatimas caso de
desempenho inferior ao padrédo esperado e demaisnafdes necessarias ao acompanhamento e avalegi@cucdo
do servico.

25.16. Realizar os servicos de entrega de dados, snapshatgups das aplicacdes e dados solicitados pela
CONTRATANTE sem custos.

25.17. Nao utilizar a marca da CONTRATANTE ou qualquer enat desenvolvido pela CONTRATANTE para seus
produtos e programas, assim como os dados dosh#mms, que tenha acesso no decorrer das atigdadeentes ao
contrato, em acdes desenvolvidas pela CONTRATADA flo ambito de atuacao do contrato.

25.18. Tratar todas as informagfes a que tenha acessareraof do contrato em carater de estrita confidédadke,
agindo com diligéncia para evitar sua divulgacébaleou escrita, ou permitir 0 acesso, seja pop aga omissao, a
qualquer terceiro.

25.19. S¢é divulgar informacdes acerca da prestagdo dosdceerobjeto do contrato que envolva o nome da
CONTRATANTE mediante sua prévia e expressa autghiza

25.20. Manter, por si, por seus prepostos e contratad@stiito e total sigilo sobre quaisquer dados kpgesejam
fornecidos em decorréncia do contrato, sobretudotgua estratégia de atuacdo da CONTRATANTE.

25.21. Todas as informagfes veiculadas e armazenadagrafegadas nos recursos computacionais envolvidesan
contratacdo, devem ser tratadas com absoluta sesenvqualquer condicdo e ndo podem ser divulgadadadas a
conhecer a terceiros ndo autorizados, al se imdudos proprios funciondrios, estagiarios, tercewwasparceiros da
CONTRATANTE, sem a autorizacdo deste.
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25.22. Assinar Termo de Confidencialidade, resguardand® a@gi recursos, dados e informacdes de propriedade d
CONTRATANTE, e quaisquer outros, repassados pgafdo objeto desta licitagdo e do contrato, camstitinformacgéo
privilegiada e possuem carater de confidencialidade

25.23. Entregar o Termo de Confidencialidade da Informddaaqual trata o item anterior) assinado concartétaente
com o contrato.

25.24. Cumprir e garantir que seus profissionais estej@ntes de acordo com o Termo de Confidencialidaale d
Informacgao, e as normas e aos procedimentos estatd na Politica de Seguranca da Informacéo dT®RBTANTE.
25.25. Comprometer-se-a a preservar os dados da CONTRAEANNtra acessos indevidos e abster-se-a de meplica
realizar copias de seguranca (backups) destes dadodglo territdrio brasileiro, devendo informarediatamente e
formalmente a CONTRATANTE qualquer tentativa, irsthe por meios judiciais, de acesso por parte deamacdo a
estes dados.

25.26. A CONTRATADA devera atender as normas da LEI GERBE PROTECAO DE DADOS (LGPD), Lei
13.709/2018, que tem como objetivo regulamentaatarnento de dados pessoais pelas empresas, urgae/es dados
pessoais ganharam grande importancia na econondarna pois permitem fazer predi¢des, analisaispdef consumo,
opinido, entre outras atividades.

25.27. CONTRATADA devera atender aos requisitos estabdbscipelas seguintes normativas, no que se refere a
protecédo de dados: ABNT NBR ISO/IEC 27701:2019 teExao da ABNT NBR ISO/IEC 27001 e ABNT NBR ISO/IEC
27002 para gestéo da privacidade da informacédo; ARRR ISO/IEC 29151:2020 — Cddigo de préatica pardggao de
dados pessoais; ABNT NBR ISO/IEC 29134:2017 — Adlo de Impacto de Privacidade.

26. OBRIGAGOES DA CONTRATANTE

26.1. Permitir o livre acesso dos empregados e/ou prepatt CONTRATADA as dependéncias dos 6rgaos que
compdem a administracéo publica do Governo Muriicizaia execucgédo dos servigos, desde que idewlifs;a

26.2. Efetuar os pagamentos devidos, de acordo com bedstédo, bem como, aplicagdo dos reajustes nosser
deste Termo de Referéncia;

26.3. Prestar as informagBes e os esclarecimentos qubawera ser solicitados pelo(s) representante(s) da
CONTRATADA,;

26.4. Fornecer a8 CONTRATADA todo e qualquer tipo de infagdo interna essencial a realiza¢@o dos servicos;
26.5. Comunicar a CONTRATADA das ocorréncias inadequadas que sejam adotadas medidas corretivas;

26.6. Acompanhar, avaliar e fiscalizar a execucao doratmtpara tanto, nomeando Gestores e Fiscaisaygzdb ser
servidores do quadro préprio de pessoal da Predait Estancia Turistica de Campos do Jordao /SP.

26.7. Emitir, por intermédio dos Gestores e dos Fiscai€dntrato, pareceres sobre os atos relativos éueie do
contrato, em especial, quanto ao acompanhamengraifacdo da prestacdo dos servicos, a exig&lcieondicdes
estabelecidas neste Termo de Referéncia.

26.8. Informar a CONTRATADA, por escrito, as razbes quetimaram eventual rejeicdo dos servigos e/ou
fornecimentos contratados.

26.9. Manter arquivado, junto ao processo administrativopntrato a ser firmado e todas as corresporaitrticadas
pelas partes contratantes.

26.10. Providenciar a certificagdo, liquidacdo e o pagdmeas notas fiscais/faturas mensais relativaseaug@o dos
servicos de acordo com o pactuado no instrumentirataal, que devera prever todos os tipos de datento e
remuneracao (fixas e varidveis), conforme estaluleleeste Termo de Referéncia.

26.11. Observar, no tratamento de dados pessoais degioofiss, empregados, prepostos, administradoresséfos
da CONTRATADA, a que tenha acesso durante a exedmg@®bjeto a que se refere a Clausula Primeir@ @&mntrato, as
normas legais e regulamentares aplicaveis, em iafpacLei Federal n° 13.709, de 14 de agosto de8,26om suas
alteracdes subsequentes (“Lei Federal n° 13.7087p01

27. DAS NOTIFICAGOES E PENALIDADES

27.1. O descumprimento das obrigacdes estipuladas teem@fdréncia, sem prejuizo das penalidades prewvigia
Edital, no instrumento contratual e na legislaci@emne, sujeitard o licitante, assegurado o coitfndal e a ampla defesa,
as seguintes penalidades:

27.2.  No caso de inexecucao parcial do ajustado ficad@gresa vencedora sujeita a multa de 10% (dezepdo)cdo
valor dos servigos ndo executados;

27.3.  No caso de inexecucdo total do contrato, multaOdé @inte por cento) sobre o valor global do cdntra

27.4. Em caso de atraso na execucao dos servicos, astarecedora sujeita as seguintes penalidades, seealativas
ao:
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27.5. Atraso de até 10 (dez) dias, multa de 0,10% ao dia.

27.6. Atraso de 11 (onze) a 20 (vinte) dias, multa d&%,&o dia.

27.7.  Atraso superior a 20 (vinte) dias, multa de 1% &s.m

27.8. Aos proponentes que, convocados dentro do prazealitade da sua proposta, ndo celebrarem o contrato
deixarem de entregar ou apresentarem documentaicao éxigida para a licitacdo, ensejarem o reteedto da execucédo
do certame, ndo mantiverem a proposta, falharenfraudarem na execucdo do contrato, comportaremesmatio
inidéneo, fizerem declaracao falsa ou cometeremdéafiscal, poderdo ser aplicadas, conforme o casgeguintes
sancdes, sem prejuizo da reparagdo dos danos eaisBdefeitura Municipal, pelo infrator:

27.8.1. Adverténcia;

27.8.2. Multa;

27.8.3. Suspensdo temporéaria do direito de licitar e impedio de contratar com a Administracdo pelos prazos
estabelecidos em lei;

27.8.4. Declaracéo de idoneidade para licitar ou contratar a Administracdo Publica enquanto perduraremaig/os
determinantes da punigdo ou até que seja promavigabilitacdo perante a propria autoridade queappenalidade.

27.8.5. Nenhuma sancéo sera aplicada sem o devido proadssaistrativo, que prevé defesa prévia do intads®
recurso nos prazos definidos em lei.

27.9. Os prazos estipulados para assegurar ao direitgtitmional ao contraditério e a ampla defesa ré&técsem
hipotese alguma, estipulados em prazo inferior gbze) dias Gteis, excluindo-se o dia da natféo e incluindo-se o
altimo.

28. ANALISE E APROVACAO DA SOLUCAO CONTRATADA

28.1. Decorrida a fase da habilitagdo e declarada a deraerovisoriamente, esta serd convocada paiizagio da
“Prova de Conceito” no prazo nao inferior a 05¢oindias Uteis apds a sesséo da licitagao.

28.2. A empresa classificada em primeiro lugar no certatnasiderada vencedora provisoria, ficard condatia a
aceitabilidade do sistema apresentado, a seradaligor meio de acédo das funcionalidades pela IARTE, analisada
sob critérios objetivos definidos neste Termo dieRacia, pela Secretaria de Administracéo.

28.3. A demonstracéo sera feita em equipamento propriicitinte.

28.4. A LICITANTE classificada em primeiro lugar deverdndonstrar em até 05 (cinco) dias Uteis, ap6s &ujio da
CONTRATANTE, a demonstracéo da solugéo a fim dedidacéo e homologacdo do mesmo para fins de agsirde
contrato.

28.5. O Ambiente de Referéncia para Testes devera spordislizado nas dependéncias da CONTRATANTE, em
local a ser definido.

28.6. Cabera a LICITANTE prover todos os recursos e dsspeecessarios para a disponibilizagdo do ambilente
referéncia para realizacdo dos testes, bem comacopaumprimento do prazo estipulado;

28.7. Caso a LICITANTE néo realize a demonstracéo desidrprazo estabelecido ou a demonstragdo ndo admsda
critérios objetivos do Termo de Referéncia, a mesenadesclassificada, sendo convocada a segunda calocackrtame

e assim sucessivamente;

28.8. A LICITANTE classificada, devera obrigatoriamentemonstrar a solugdo, seguindo o roteiro da prava d
conceito descrito neste Termo de Referéncia, nanmesmbiente computacional e datacenter onde a&wlagra
entregue, ndo sendo aceitas demonstragdes em #@shiemputacionais ndo declarados em proposta;

28.9. A fim de demonstrar o0s principais recursos exigigas o atendimento das necessidades da Contradaa&zao
ser simuladas e apresentadas as funcionalidadend@thdos detalhados no termo de referéncia, beno @integracio
entre elas todas;

28.10. A prova de conceito ocorrera nas dependéncias IMTERATANTE, e serdavaliada por uma comissdo designada
para este fim, sendo a data e local de realizagdQLC e da retomada da sesséo informadas na psépsao publica e
publicadas no sitio eletrénico da Contratante Biacdio Oficial do Estado de Sao Paulo;

28.11. A licitante vencedora e devidamente habilitadea senvocada com antecedéncia minima de 05 (cines)ideis

da data agendada para a realizacdo da prova, gueerdcno horario das 09h as 17h, conforme defimidoato de
convocagao;

28.12. A CONTRATANTE devera apresentar o nome e a qualjfio da Equipe Técnica de Avaliacdo da Prefeitara d
Estancia Turistica de Campos do Jordé@o encarregapeova de conceito, até o momento de sua reatizac

28.13. Durante a “Prova de Conceito”, a equipe técniceepodealizar questionamentos a licitante, acersaitdas a
serem avaliados, no momento da demonstracdo dectespitem.
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28.14. Caso a equipe técnica encarregada da “Prova deef@whaqueira realizar questionamentos ou solicitar
demonstra¢des adicionais néo relacionadas ao iteileenonstracdo no momento, deverdo fazé-las, agémanstracao
de todos os itens obrigatorios, caso ainda hajpddrébil para tanto.

28.15. Nao sera aceita a apresentacao do item subseceente apresentacdo do item anterior.

28.16. A licitante devera demonstrar os itens de formaisegal conforme constante na tabela do item 29.

28.17. Qualquer interessado poder@ompanhar a realizacdo da PROVA DE CONCEITO;

28.18. Durante a prova somente poderao se manifestaripectficnica da CONTRATANTE e a Licitante responsave
pela demonstracdo, os demais interessados podendansfestar por escrito durante a fase de regursos

28.19. Sera concedida uma Unica oportunidade de aplicg®ROVA DE CONCEITO por Licitante;

28.20. Decorrida a Prova de Conceito, a comisséo desigemitaa relatdrio concluindo pela aprovagéo ouoepcao
do sistema integrado;

28.21. O sistema apresentado pela Licitante sersiderado reprovado nas seguintes condigées:

28.22. Nao comparecimento para execug¢do da prova na tiataenarcada;

28.23. Nao atendimento das funcionalidades dos mdduldsdea durante a Prova de Conceito.

28.24. Caso a demonstracao do objeto ndo seja aprovdititaate serd desclassificada e serd convocadlEtante
detentora da oferta subsequente de menor precoapertura dos seus documentos de habilitacdo erjpostente,
constatada a habilitagdo, convocacgao para a deragistdo objeto por meio da realizacdo da Prov@oheeito, e assim
sucessivamente atéapuracdo de uma demonstragio aceitavel, cagaeemlicitante serdeclarada vencedora.

28.25. Sera declarada vencedora a Licitante que apresentemnor preco global, que cumprir todos os retpgsie
habilitagdo e tiver a solucéo ofertada aprovadamR@VA DE CONCEITO.

29.  PROVA DE CONCEITO (POC)

ROL DE 60% DAS FUNCIONALIDADES CONTIDAS NO TERMO DE REFERENCIA, QUE DEVERAO SER
DEMONSTRADOS EM TOTALIDADE PELA LICITANTE DETENTORA DA MELHOR PROPOSTA.

% ATENDE

ITEM DESCRICAO (SIM/NAO)
CARACTERISTICAS TECNICAS E DATA CENTER
1. Deve ser AS (Autonomous System) e possuir conexétmatom um PTT Metr

A Solugdo ofertada deverad estar hospedada em ambigrer convergente, que consiste [na
integracdo de quatro componentes de software: seladoa virtualizacdo de armazenamento,
processamento, redes e recursos de gerenciamensp.oPnovo modelo de infraestrutura traz
muitos beneficios entre eles: redundancia de haejwla disponibilidade dos servigos, aumento
da seguranca dos dados, melhoria de desempenhpor@oma ganhos com automacdo,
centralizacdo das informacdes entre oL

SOLUCAO DE GERENCIAMENTO DOSSERVICOS COMPUTACIONAIS
A CONTRATADA devera oferecer console de gestdo awegde facil utilizagdo e que permita
3. criar e gerenciar 0s recursos e/ou grupo de rezuetacionados ao servigo de Cloud Computjng
por meio de web browse
Permitir o agendamento da suspensao do acesssy#ia) bloqueando assim o acesso criadg ao
painel de administracdo Cloud Comput
Permitir o provisionamento de servidores de fornaarpnizada baseada em templates pré-
definidos no ambiente da infraestrutura de Cloush@iging
Permitir o gerenciamento da infraestrutura de Cl@ainputing de forma independente ¢a

6. ferramenta de acesso remoto (VNC, Remote Deski®H, €3c.), por meio de API (Application
Programming Interface) e via browser de forma se@di TPS);
7. Permitir o gerenciamento dos recursos do ambieat€ldud Computing numa ferramenta e

gestdo unificada (servidores, bancos de dadodabgiciade do ambient
Permitir alterac@o dos recursos da Infraestruter€ldud Computing e atualiza-los gerenciando
as configuracdes e suas respectivas mudancas. tBewe possibilidade de rastreamento ¢gas
alteragBes com os seus histéricos mostrando o antedepois das alteracfes efetuadas e jseus
respectivos detalhes no ambie
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O painel de administracdo do ambiente Cloud Comgutlevera viabilizar a instalacéo ije
9 certificados SSL e devera permitir o a utilizag&ocertificados auto assinados para garanfir a
' criptografia da comunicacdo entre ambiente Clouchiiting e o computador utilizado para
acesso, durante a administracac recursos no conso
O painel de administracdo do ambiente Cloud Comgutlevera permitir a separacdo dos
10. recursos cloud por grupo de recursos, que dever@a@riados a partir do proprio painel de
administracéo e deverdo ser segregados por ut
As instancias virtuais (maquinas virtuais) relaaies na Tabela de Recursos Computacionais, do
11. subitem 9.1 do Termo de Referéncia, devem permitacanismos de re-sizing (altergr
especificacdes de processador, memdria e ¢
Devera permitir a administracdo de catdlogo deaside software, suportando as atividades e
12 caracteristicas a seguir:
: ° Upload de imagem em formato ISO;
° Disponibilizacdo de imagens para maquinas viri
Prover mecanismos de monitoracao de métricas da@inaé virtuais, tais como: erros, utilizacgo
13. ; ) .
de CPU, leitura e escrita em disco, dentre ol
14 Backups de snapshot das maquinas virtuais do atelidoud Computing utilizando o console de
) gerenciament
15 A console devera permitir especificar limitagdes atnbiente computacional diferentes por
) usudrio ou grupo de usudri
16 A console de gerenciamento devera permitir a anidegdwhitelist de IPs, por usuério, devendo|ter
] a possibilidadde restringi os acessos a partir de redes desconhe
ESCALONAMENTO DE SERVIDORESVIRTUAIS ERECURSOSDO AMBIENTE CLOUD
A LICITANTE devera disponibilizar funcionalidadesig permitam as maquinas virtuais, na
17 infraestrutura em nuvem da LICITANTE, a partir deréinda da CONTRATANTE, adaptar-se a
’ carga, aumentando ou diminuindo o numero de resudigsponiveis, caracterizando |a
escalabilidadda plataform.
18 Templates para automatizar a configuracéo e igstalde aplicativos, ferramentas e estrutufas,
] para servidores virtuais e vi
Controle de Acesso baseado em Permissoes:
19 1. Permitir a criac@o de usuérios com permissédo desaaiferentes: Administrador;
) Operacional; Faturamento;
2. Logs de acesso e uso do siste
Acompanhamento do Faturamento
° A ferramenta de gestdo do cloud, deverd permitimganhar, em tempo real, |0
faturamento e gastos dos recursos do ambiente @Bmmuor usudrio ou por grupos de usuario
° Faturamento devera ser exibido em moeda brasikéal, R$;
° A ferramenta de gestdo da cloud devera permitiicgdo de plano de faturamento com
20. base no contrato;
° Gerenciar planos de cobranca de usuarios, pagasnestspensdes e listas ge
permissoes;
° Permitir a possibilidade de definir os precos enedaocorrente e calcular contas para
toda infraestrutura do ambiente Cloud Computing.
SERVICOS DE SEGURANCA “FIREWALL”
O Data Center devera possuir sistema de Firewalicdéo com administracdo autbnomg e
21 independente em alta disponibilidade na borda. Rewéer recursos que atendam a classificacao
' de NGFW (Next-Generation Firewall), estar no Gartlagic Quadrant para firewalls de rede e
alender ao minimo as caracteristicas a s¢
22. Traffic Shaping (priorizador de trafego de dac
23. Sistema de prevencéo de intrusdes e atagues dibes¥S (Intrusion Prevention Syste
24 Possuir a funcionalidade de SD-WAN (controle déegé de internet baseado em software) gue
) permita customizacfes de regras.
25. Permitir a configuracéo de regras/politicas ipwdvé individualmente
26. Possuir fungdo que permita que agendamento desiespecificas do firewa
27. Filtro de URL e suas rpectvas categorias com informacdes atualizadas autcanaginte
o8 gsfirewall deve ter o recurso de inspecéo aprofdadde conexfes protegidas pelo protocolo
) L
29 Possuir a funcionalidade de controle de Endpoirgp@sitivos remotos como dispositivos moveis
) e computadores
30. Possuir a funcionalidade de bloguear aplicacdessexemplo Skyp:
31. Possuir fungcdo GeolP blocking, permitindo delimgeolocalizacdes especificas para o blog
32. Possuir mapa de ameacgas de atagues contendo amomdniocalzagdo da ameaca, tif
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severidade e horér
33. Possuir funcionalidade de SOC (Security Operatient€) native
34. Fornecer a opcao (‘safe-search” para mecanismos de busca/pes
35. Permitir a configuracéo de DNS IPv4 e Ipv6, pemaitinfigurecdo e “DNS over TLS”
36. Servidor de DN¢
37 Possuir a Funcionalidade AntiSpam, com protecametesagem de e-mail contra ameagas de dia
zero
O firewall dedicado de borda do datacenter devéecoacursos de visualizagdo em tempo real de
todas as sessodes das conexdes de internet aivi@sas conexdes de entrada com as conexdges de
38 saida. Dentre as informacdes, € obrigatdrio cdftede origem da conexao, IP de Destino|da
: conexao, a identificacdo da aplicagcao ou servigizado, o protocolo usado na conexao, a porta
de origem, a porta de destino, a quantidade desdealegados em kilobytes, nimero de pacotes
da conexao, e a duracdo desédo
O firewall devera ter a possibilidade da criacad/B&l — “site to site” e “client to site”, onde ele
devera possuir um cliente nativo para comunicagifo o Cloud contratado, utilizando os
39. protocolos SSL para comunicacao, o cliente VPN ssgéamente devera ter a possibilidadg de
instalacdo em sistemas operacionais Windows 32 bité4Linux, MacOS, iOS e Android g
mostrar em tempo real em mapa a localizagao de@peto cliente.
O firewall deve possuir funcionalidades para logegorts com ao minimo as caracteristitas
abaixo:
. Log de trafego de entrada e saida, local;
40 . Log de Antivirus;
) . Log de filtro de contetdo web;
. Log de Controle de Aplicacao;
. Log de tentativas de invasoes;
. Permitir a configuracéo de alertas serem envipdog-mail.
SOLUCAO DE REPLICACAO, BACKUP E RESTORE DE DADOS
O software devera oferecer funcionalidade compmlethackup e restauragdo através de geréncia
41. centralizada
A solucao devera permitir utilizagdo de tecnold@iiT a fim de acelerar o processo dos backups
42. incrementais
43 A solugéo devera possuir capacidade nativa deagfetiptografia dos backups em no minimo
) 256 bits nos clientes e em dispositivos de midasyyportem criptogral
Os agentes (clientes) devem poder ser instaladidsam@nte nas seguintes plataformas |de
sistemas operacionais e plataformas de virtualzaga
- Red Hat Virtualization (oVirt)
- Nutanix AHV
- MV Oracle
- Scale Computing HC3
-10S
- Android
44. - VMware ESXi
- Hyper-V
- Citrix XenServer
- Windows
- MAC
- Linux
- Virtuozzo Hybrid Infrastructure
- Virtuozzo
- KVM
O software deverd possuir painel de gerenciameatandbiente de backup (dashboard) com
45, suporte a visualizacdo de todas as rotinas de packun opgéo de gerar relatérios online [ou
enviar os mesmo por e-mail
46 Os .dados de backup deverdo estar armazenados eanCRaters localizados em territérjo
naciona
47 A solucéo devera possuir recurso de acesso rerostoomputadores protegidos, de forma nativa
] (através do préprio agente), permitindo assim um@mniacilidade ao supol
DESCRICAO DOSRECURSOSDE MONITORAMENTO —NOCE SOC
48. Possuir interface web, podeo se acessa através dos principais navegac
Permitir a configuracéo de alertas para o aciontonéss equipes de Infraestrutura em caso de
49. indisponibilidades ou quando recursos chaves attarinites de utilizacdo, seja, através dg e-
mail ou SMS Telegram
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Possuir ambiente de criacéograficcs e alerta

Permitir a criagdo e visualizacdo de mapas de rede.

Oferecer telas customizaveis, possibilitando aptaegées de slides das telas configuradas
uma Unica apresentac

em

ApO6s um usuério reconhecer um evento, ou receber notificagcdo sobre um incidente, ele

poderd acessar a tela de eventos e adicionar uranténo informando o que sera feito,
alguma informacao relevar

DU

54.

O sistema devera ter ao minimo a seguintes infd@esw@ fim de garantir a estabilidade
ambiente e sistema contratado:

° Trafego de rede e perda de pacotes por interfacgemdédores, firewalls e ativos de

rede;

Estado Up/Down dos servidores, firewalls e ativesetle;
Tempo de atividade de servidores, firewalls e ati®rede;

A utilizacdo de CPU dos servidores, firewalls eagide rede
Meméria livre/em uso dos servidores, firewallsiecst de rede
° A Utilizacdo de Disco dos servidores e firew.

do

55.

A captura de dados do Sistema de Monitoramentoréleser feita utilizando protocolo SNMP
por agente nativo especifico do fornecedor da &olwpntratada que deverd possuir age
disponiveis para ao minimo os sistemas operaciawiso Windows 32 e 64 bits, Linux
MacOS

e
ntes
e

56.

A Solucao devera possuir descoberta de rede autanct dispositivos na rede.

57.

A solucdo deve permitir a inclusdo de comandos t@sreutomatico

58.

O Sistema devera possuir ao minimo possibilidadeateas do ambiente através de:
° E-mail ou SMS;

° Aplicativo de Mensagem Telegram;

° Aplicativos para iOS e Androi

59.

Monitorar as aplicacdes da CONTRATANTE se estapdfisreis e quando a aplicacdo esti
indisponivel, a contratada deveréa alertar a camtatatravés de comunicagéo oficial e-mail
SMS e Telegrar

er
ou

FERRAMENTA DE DASHBOARD

60.

A CONTRATADA devera fornecer juntamente com a fereata de monitoramento, um3
solugdo compativel e integrada que forneca um dastibcom as informagdes colhidas n
monitoramento, devendo esta ferramenta conter gamsy as seguintes caracteristicas técnica

»n O

61.

A solucdo deve ser totalmente web e compativel aonmenos os principais navegadores
mercado, sendo eles, Google Chrome, Mozilla Firefiternet Explorer (ou Edg

62.

Permitir na tela principal do dashboard a visughma de diversos graficos ou stat
simultaneamente, de forma totalmente personalizévdindmica, podendo alterar a posic
tamanho e tipo do gréfic

us
7O,

63.

Permitir a criagdo de métricas de visualizacaodseseem queries extraidas diretamente no b.
de dawos

ANCO

64.

Permitir criar um alerta visual para uma regra oétrita definida previamente, envian
notificacdes caso essa regra tenha entrado no deraterte

o

65.

Permitir a criagdo de alertas para e-mail e ao manpara as ferramentas mais comuns
mercado como Microsoft Teams, Telegram, Google Hanglack.

no

66.

Possibilitar a juncdo de mais de uma fonte de dadosm mesmo gréfic

67.

Permitir a criagéo de anotacdes (tags) em um grdficdashboard.

68.

Os painéis gréaficos do dashboard devem possuirimiorm, os seguintes tipos de apresentacao:

Gréfico;

Status Unico (stat);
Tabela;

Texto;

Dashboard List;
Logs;

° Listagem de alerte

69.

A ferramenta deverd ter possiblidade de importar #®agins para elaboracao das t

70.

Deve ser possivel alizer o compartilhamento do dashboard por meiom link.
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30. MODELO PARA ESTIMATIVA DE PRECOS E PROPOSTA
Tabela 1 - Recursos Computacionais
: . . Valor Valor Valor
Item Servico Unidade Quantidade Unitério Prazo (Meses) Mensal Total
1 |vCPU UN 16 9
2 | Memoéria RAV UN (GB) 32 9
3 | Storage SAS/SS GB 2.56( 9
Storage para
4 Backup/Replicacé GB 10.240 9
Licenciamento de
5 | Backup/Replicagdo por UN 4 9
servidor de banco de dados
Licenciamento de
6 | Backup/Replicagdo por UN 4 9
servidor virtual
7 Llcenc.lamento Antivirus por UN 4 9
endpoin
Firewall Dedicado UN 1
Bloco de IP UN 1 9
Link de Internet para
10 | comunicagao do ambiente Mbps 100 9
cloud
11 | Endpoint VPN UN 2 9
12 | Monitoramento por servidor UN 4 9
Servicos de Implantagao do N
13 Ambiente em Nuvem (Cloud) Mes 3 3
Tabela 2 - Servigos Gerenciados
- . . Valor Valor
Item Descricao Unidade Quantidade Valor Hora | Prazo (Meses) Mensal Total
Servico de otimizagao de
1 | ambientes computacionais emn Horas/Més 10 12
nuvem
Servicos de Gestédo de
2 | seguranca do ambiente em Horas/Més 20 12
nuven
3 Servico de ge{ren(:Jamento de Horas/Més 20 12
backup e replicagao de dados
Servicos gerenciados e boas
4 | préticas de continuidade Horas/Més 10 12

operacional do ambiente clou
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Tabela 3 - Banco de horas técnicas (Sob demanda)

. . . Valor Valor
Item Descricao Unidade Quantidade Uit Total
1 | Banco de horas técnicas, sob demanda, para meatiaitativa d Horas 790
conformidade (Sob demanda|

Paulo Ceséario Ramos

DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO

Marcos Antonio Chiovetti B
SECRETARIO DE ADMINISTRACAO
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ESTUDO TECNICO PRELIMINAR

PREGAO PRESENCIAL N° 002/2024

PROCESSO ADMINISTRATIVO N.° 32.608/2023

1. DESCRICAO DO OBJETO E DA NECESSIDADE DE CONTRATACAO

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRESTACAME SERVICOS
GERENCIADOS DE SEGURANCA DA INFORMACAO, INCLUINDO GRNECIMENTO E GESTAO DE
SOLUCOES DE PROTECAO ANTIVIRUS, FIREWALL, BACKUP REPLICACAO DE DADOS, ARMAZENADOS
EM NUVEM DE DATACENTER APARTADO, A FIM DE ATENDER A& NECESSIDADES DE SEGURANCA E
TECNOLOGIA DA INFORMACAO DA PREFEITURA DA ESTANCIATURISTICA DE CAMPOS DO JORDAO.

NECESSIDADE DE CONTRATACAO: A Prefeitura de Campos do Jord&o, por meio deSsazetaria
de Administracao, adotou uma abordagem proativa pgestéo de tecnologia da informagéo.

Isso inclui o foco na entrega eficaz dos servigesTl, a prote¢cdo dos dados da municipalidade e a

transformacéo digital das solu¢des tecnolégicas.

A continuidade dos servigos é fundamental, comadest para o planejamento de recuperagéo de dssastre
e a replicagdo segura de dados, onde a congru@nosiabjetivos da gestdo publica e a governangaadesd séo
enfatizadas para viabilizar uma tomada de decisiie pnecisa, através de préaticas voltadas a iétatig dos dados, sendo
gue uma premissa indispensavel, é a escalabiligladmeio dos recursos flexiveis da computagcao eramupermitindo

uma gestao eficiente dos recursos.

A Prefeitura depende significativamente da tecrialoga informacdo e comunicagdo, tornando a
contratagao de servigos, essencial para atendercassidades de gestdo e manter a qualidade, idatla e atualizacéo
dos servicos publicos.

O procedimento licitatério deverd ser realizadongalalidade presencial, em atendimento ao dispas® n
2° do artigo 17 da Lei Federal n.° 14.133/2021 fare da necessidade de realizagdo in loco de dasetas fases da
licitagdo, como no caso da Prova de Conceito, esderara verificagdo do atendimento técnico potepdas licitantes.
No mesmo sentido, a forma presencial possibiléatdmada de informacdes e a realiza¢@o de evemsesrecimentos
técnicos imediatos por parte da equipe técnicarefeiRira de Campos do Jordao, que participaréSdasdes Publicas,
bem como por parte dos licitantes, tendo em vistaniplexidade do objeto da licitacéo.
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2. REQUISITOS NECESSARIOS PARA A CONTRATACAO E ESTIMATIVA DAS

QUANTIDADES

Os servicos gerenciados de seguranca da informggéancluem o fornecimento e gestédo de solucdes de
protecdo antivirus, firewall, backup e replicacéadddos e armazenados em nuvem de datacentedapértapresentado

pelas tabelas abaixo relacionadas, cujas esp&difisaécnicas constam do Termo de Referéncia agagdaz parte do

presente Estudo Técnico Preliminar:

Tabela 1 - Recursos Computacionais
Item Servico Unidade Quantidade Prazo (Meses)
1 vCPU UN 16 9
2 Memoria RAM UN (GB) 32 9
3 Storage SAS/SSD GB 2.560 9
4 Storage para Backup/Replicacéo GB 10.240 9
5 Licenciamento de Backup/Replicacéo por servidor de UN 4 9
banco de dad
6 Licenciamento de Backup/Replicacéo por servidtual UN 4 9
7 Licenciamento Antivirus por endpoint UN 4 9
8 Firewall Dedicado UN 1
9 Bloco de IP UN 1
10 | Link de Internet para comunicagdo do ambiermecc! Mbps 100 9
11 Endpoint VPN UN 2 9
12 | Monitoramento por servidor UN 4 9
13 | Servicos de Implantagdo do Ambiente em Nuveroug)l Més 3 3
Tabela 2 - Servicos Gerenciados
Item Descricao Unidade Quantidade Prazo (Meses)
1 Servico de otimizagdo de ambientes computacionais e Horas/Més 10 12
nuven
2 Servicos de Gestdo de seguranca do ambienteveamnu Horas/Més 20 12
3 Servico de gerenciamento de backup e replicagd@lados Horas/Més 20 12
4 gsé\:g;gg ngaelrg(r)]c;%dbci):n?ebgis préaticas de contirelidad Horas/Més 10 12
Tabela 3 - Banco de horas técnicas (Sob demanda)
Item | Descricdo Unidade Quantidade
1 Banco (_je horas técnicgs, sob demanda, para mentorig Horas 720
adaptativa de conformidade (Sob demanda)
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3. LEVANTAMENTO DE MERCADO

Considerando a necessidade da Administracdo Plticaontratar uma empresa especializada em servicos
gerenciados de seguranca da informacéo, foi realiaselaboracéo do presente Estudo Técnico Pralinbem como do
respectivo Termo de Referéncia, por meio de espacies usuais no mercado, mediante observacaowedpmento de
experiéncias anteriores e de outros municipios.

A partir do estudo de contratagbes similares raddiz por outros 6rgdos e entidades publicas, ficou
demonstrado para esta Administrac@o Publica a sideele de contratar servicos gerenciados de segudaninformacéo,
que incluem o fornecimento e gestdo de solugbeprotecdo antivirus, firewall, backup e replicagd dhdos e
armazenados em nuvem, momento em que foram eladm®faanilhas acima, contendo os requisitos daatagéo, cujos
guantitativos foram adaptados a realidade do Mpioicle Campos do Jordao.

No mesmo sentido, verificou-se que a melhor e magura forma de contratacdo é através de empresa
singular, face as especificidades do objeto, temdem vista as necessidades de seguranca digitdtirdaistracdo
Publica Municipal, visando administrar e gerenoi@didas e controles de protegdo, com objetivo dersgma objetiva e
efetiva protecdo do ambiente cloud, garantindo gurssmca das informagfes da Prefeitura de Campadodifio no
ambiente computacional em nuvem, o que justifivedacdo da participacdo de empresa reunidas erdrcmnou sob
qualquer outra forma, em atendimento as disposid@estigo 15 da Lei Federal n.° 14.133/21.

4. DESCRICAO DA SOLUCAO COMO UM TODO

No intuito de se adotar uma postura proativa eacd@ ao atendimento das necessidades do Muni@pio d
Campos do Jordado, além de seguir as melhores guatia prestacdo e sustentacdo de servicos de dgienda
Informacgao, seguindo as diretrizes propostas piéléoteca ITIL (Information Technology Infrastructu Library v4) e
pela norma ABNT NBR ISO/IEC 27001 (Sistemas de&yesia seguranca de informagdo — Requisitos), cam fias
boas praticas de entrega, protecdo de servicoedeolbgia e na Transformacéo Digital dos Negdoiesificou-se a

necessidade de se investir na evolugdo dos soffwasistemas que sustentam as operagdes.

Diante desta necessidade, para se preservar digasoperacdes das funcdes essenciais de neg#cio
Prefeitura da Estancia Turistica de Campos do dpidélusive em situacdes de ocorréncia de incefgrdesastres ou
perturbacdes graves, até o retorno a situacéo hdemfancionamento do 6rgdo, é imprescindivel tptamejamento de
recuperagdo de desastres, bem como a definicimaenguitetura com redundancia, servicos e apksagéie suportam
direta ou indiretamente as fungdes essenciais elacio.
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Também verificou-se necesséria a atencéo devidmp@dange a capacidade de responder os incidemtes d
seguranga da informacao, especificamente no quesfieito a confidencialidade, integridade e digplisade dos dados
dos sistemas e aplicacbes que servem a municigalidéabilizando tecnicamente a adequada salvaguseglicacéo,
armazenamento, retencdo e protecdo dos dados gadosse tratados pelos ativos de tecnologia danafgio e
comunicacdo (TIC), durante sua operacao, utilizag®o funcionamento, visando a melhoria continus skervicos
prestados e a mitigacdo dos riscos que envolveiteintes de seguranga da informacao ou desastegeouimpacto

direto na integridade, na disponibilidade e naidenicialidade desses dados.

E relevante enfatizar, que conforme as diretrizé®as praticas ja referenciadas, € imprescindivel ap
dados e informag@es dos sistemas, aplicacbes eglativas computacionais, sejam devidamente rafgaarmazenados
e protegidos em ambiente computacional apartadantjado a disponibilidade e principalmente a irttayple desses
dados, pois eles sdo elementos cruciais para a&s aff recuperacdo e restabelecimento operaciosaketwicos

computacionais que servem a Prefeitura da Estdincistica de Campos do Jord&o.

A congruéncia, em um projeto que contempla o baekapeplicacdo dos dados da municipalidade, seeref
a consisténcia e alinhamento com os objetivos déagepublica e requisitos planejados, iniciandoragda para uma
governanca de dados, uma vez que a Prefeituratélacis Turistica de Campos do Jorddo tem a miss@auntir que 0s
dados sejam gerenciados, protegidos e acessiveimadeira eficaz para atender as necessidades zagamais,
regulamentares e de conformidade, onde através desjunto de iniciativas, esta administracdoniéar a jornada da
maximizagao dos valores dos dados, para provertomada de deciséo mais assertiva, baseada em @gslécolhendo
beneficios imediatos como escalabilidade, integraguitomacéo, salvaguarda, protecdo, planos depergio e
capacitagdo. Os entregaveis aqui expostos, vialdilivque em projetos futuros, esta administrac@eceaxde maneira
eficiente, a analise aprofundada de dados, dimiloutustos, aumentando a eficiéncia de gestdo,umeegdo os dados da

municipalidade, obtendo uma viséo integrada daigest

Utilizando de escalabilidade, objetiva-se acomasgfativamente e de forma eficiente, as demandas de
processamento e armazenamento de dados dos sisteatd®s tecnoldgicos da Prefeitura da Estancidsfica de
Campos do Jord&@o. Esse requisito é atendido casparibilizagdo de recursos computacionais, em miente seguro,
autdnomo e flexivel, com capacidade de readequaeéia,atender inclusive os diferentes periodoside pem como a

realocacgdo dindmica (incremento e decremento)algses computacionais (computacdo em nuvem).

Com este processo, busca-se garantir a agilideslambientes tecnoldgicos para acomodar as nec@ssida
operacionais da Prefeitura da Estancia Turistic&a@pos do Jorddo. A arquitetura tecnologica ememudeve ser
desenhada de modo a permitir intervengfes rapidesertivas na configuracdo dos ambientes, de maaltapta-las,
assim como permitir a implantagdo de novos amisepte meio do agrupamento e compartilhamento derses de
infraestrutura em nuvem e da composicdo de seraceslucdes existentes, sendo fundamental queipeede Tl da
CONTRATANTE, tenha total autonomia para gerenciae@dequar a carga de trabalho, remanejando ossoscdo

ambiente computacional em nuvem, conforme a nelzksie demanda da operacao tecnolégica.
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5. ESTIMATIVA DO VALOR DA CONTRATACAO

Os valores estimados para a contratacao dos sesdgoprovenientes de cotacdes realizadas com saspre
do ramo do objeto, com expertises necessariasquadas para uma perfeita e eficiente execucéo mtoatm, conforme
estimativas de precos que integram o respectiveegimento administrativo de contratacéo, que sddamocom valores
praticados em contrata¢g6es semelhantes.

6. JUSTIFICATIVA PARA O PARCELAMENTO OU NAO DA SOLU_CAO

E condicdo imprescindivel que a solucdo seja fidaede forma singular, diante da impossibilidade de
parcelamento do objeto a ser contratado, de ma#gsguardar o interesse desta administracdo em mantambiente
seguro e eficiente em tecnologia.

7. CONTRATACOES CORRELATAS E/OU INTERDEPENDENTES

Trata-se de uma contratagdo para atender a geast@eguiranca da tecnologia, sendo independente das
demais contratagdes de sistemas realizados pelinithacdo Municipal, ndo obstante a interrelagd® existird entre os
diversos sistemas da gestao municipal.

8. PREVISAO NO PLANO ANUAL DE CONTRATACOES OU JUSTI CATIVA DA AUSENCIA DE
PREVISAO

A contratacdo pretendida encontra-se alinhada cdrei @r¢camentaria Anual do Municipio, conforme
despacho realizado pela Secretaria de financasumhicidio de Campos do Jordéo.

9. RESULTADOS PRETENDIDOS

A implementacdo de solucédo informatizada de segaraa tecnologia da informagéo visa proporcionar
diversos beneficios que contribuirdo significatiesute para a otimizacdo dos servicos oferecidos lpeloicipio de
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Campos do Jorddo, com destaque para o planejamiemezuperacdo de desastres e a replicacdo segdealds, onde a
congruéncia dos objetivos da gestdo publica e &rgamca de dados sdo enfatizadas para viabilizar tamada de
decisdo mais precisa, através de préaticas voladateligéncia dos dados, sendo que uma premisispansavel, é a

escalabilidade por meio dos recursos flexiveisoaptitagdo em nuvem, permitindo uma gestao eficiwgeecursos.

10. PROVIDENCIAS A SEREM ADOTADAS PREVIAMENTE A CEL EBRACAO DO CONTRATO

Nao ha necessidade de adequacéo do ambiente dézagdem, a capacitacdo dos servidores fard parte do
objeto contratado. A fiscalizacdo do contrato sxecutada por agentes publicos integrantes do gyedisoal proprio da
Administracdo Municipal.

11. IMPACTOS AMBIENTAIS E TRATAMENTOS

Nao se aplica ao objeto dessa contratacdo umaueerdp existem residuos solidos gerados decorréoges
servicos a serem fornecidos.

12. VIABILIDADE OU NAO DA CONTRATACAO

Conforme informagdes apresentadas através do peeSstudo Técnico Preliminar, resta demonstradaags@ucéo de
tecnologia seguranca da tecnologia da informagédavel, além de imprescindivel para o atendimeat® mkcessidades e
interesses da Administragdo Municipal.

13. MODELO PARA ESTIMATIVA DE PRECOS E PROPOSTA

Tabela 1 - Recursos Computacionais

. . . Valor Valor Valor
Item Servico Unidade Quantidade Ui it Prazo (Meses) Mensal Total
1 | vCPU UN 16 9
2 | Memoéria RAM UN (GB) 32 9
3 | Storage SAS/SS GB 2.56( 9
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Storage para
4 Backup/Replicacé GB 10.240 9
Licenciamento de
5 | Backup/Replicagdo por UN 4 9
servidor de banco de dados
Licenciamento de
6 | Backup/Replicagdo por UN 4 9
servidor virtual
7 Llcenc.lamento Antivirus por UN 4 9
endpoin
Firewall Dedicado UN 1 9
Bloco de IP UN 1 9
Link de Internet para
10 | comunicagao do ambiente Mbps 100 9
cloud
11 | Endpoint VPN UN 2 9
12 | Monitoramento por servidor UN 4 9
Servicos de Implantacao do N
13 Ambiente em Nuvem (Cloud) Mes 3 8
Tabela 2 - Servicos Gerenciados
Item Descricao Unidade Quantidade Valor Hora | Prazo (Meses) e elen
Mensal Total
Servico de otimizagao de
1 | ambientes computacionais emn Horas/Més 10 12
nuven
Servicos de Gestdo de
2 | seguranga do ambiente em Horas/Més 20 12
nuven
3 Servico de ge{ren(:Jamento de Horas/Més 20 12
backup e replicacao de dados
Servicos gerenciados e boas
4 | préticas de continuidade Horas/Més 10 12
operacional do ambiente cloud
Tabela 3 - Banco de horas técnicas (Sob demanda)
- . . Valor Valor
Item Descricao Unidade Quantidade Unitario Total
Banco de horas técnicas, sob demanda, para meatiayitativa d Horas
1 : 720
conformidade (Sob demanda|

Paulo Ceséario Ramos
DEPARTAMENTO DE TECNOLOGIA DA INFORMACAO

Marcos Antonio Chiovetti
SECRETARIO DE ADMINISTRACAO
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ANEXO I

PREGAO PRESENCIAL N° 002/2024

PROCESSO ADMINISTRATIVO N.° 32.608/2023

MODELO DA PROPOSTA / PROPOSTA READEQUADA

Fornecedor:
CNPJ:
Endereco:
CEP:
Telefone:

Inscricdo Edtadu
Bairro:
Estado:

Cidade:

e-mail:

DADOS BANCARIOS PARA PAGAMENTO:

Banco: Conta/Corrente:
XXX

Obs.: a conta devera ser no CNPJ da favorecida.

Agéncia:

Pelo presente, formulamos proposta comercial : p@@NTRATACAO DE EMPRESA ESPECIALIZADA NA

PRESTACAO DE SERVICOS GERENCIADOS DE SEGURANCA DA INFORMACAO, INCLUINDO

FORNECIMENTO E GESTAO DE SOLUCOES DE PROTECAO ANTIV iRUS, FIREWALL, BACKUP E

REPLICACAO DE DADOS, ARMAZENADOS EM NUVEM DE DATACE NTER APARTADO, A FIM DE

ATENDER AS NECESSIDADES DE SEGURANCA E TECNOLOGIA DA INFORMACAO DA PREFEITURA

DA ESTANCIA TURISTICA DE CAMPOS DO JORDAO, conforme especificacdes descritas no Termo der&efia
- Anexo | doPREGAO PRESENCIAL N° 002/2024 nos seguintes termos:

Tabela 1 - Recursos Computacionais
. . . Valor Valor Valor
Item Servico Unidade Quantidade Unitério Prazo (Meses) Mensal Total
1 |vCPU UN 16 9
2 | Memoéria RAV UN (GB) 32 9
3 | Storage SAS/SS GB 2.56( 9
Storage para
4 Backup/Replicacé GB 10.240 9
Licenciamento de
5 | Backup/Replicagdo por UN 4 9
servidor de banco de dados
Licenciamento de
6 | Backup/Replicagdo por UN 4 9
servidor virtual
7 Llcenc.lamento Antivirus por UN 4 9
endpoin
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Firewall Dedicado UN 1 9
9 | Bloco de IP UN 1 9
Link de Internet para
10 | comunicagao do ambiente Mbps 100 9
cloud
11 | Endpoint VPN UN 2 9
12 | Monitoramento por servidor UN 4 9
Servicos de Implantagao do A
13 Ambiente em Nuvem (Cloud) Mes 3 3
Tabela 2 - Servicos Gerenciados
Item Descricao Unidade Quantidade Valor Hora | Prazo (Meses) velar Velar
Mensal Total
Servico de otimizagao de
1 | ambientes computacionais emn Horas/Més 10 12
nuvem
Servicos de Gestédo de
2 | seguranca do ambiente em Horas/Més 20 12
nuven
3 Servico de ge{ren(:Jamento de Horas/Més 20 12
backup e replicacao de dados
Servicos gerenciados e boas
4 | préticas de continuidade Horas/Més 10 12
operacional do ambiente cloud
Tabela 3 - Banco de horas técnicas (Sob demanda)
- . . Valor Valor
Item Descricao Unidade Quantidade Unitério Total
Banco de horas técnicas, sob demanda, para meatiayitativa d Horas
1 . 720
conformidade (Sob demanda|
Valor Total Global por Extenso: ( )

Validade da Proposta:90 (noventa) dias, contados da data da sesséogdblPregéo.
Prazo de Contratacédo:12 (doze) meses

Pagamento: O pagamento sera feito conforme cronograma deugfiecde servigos, em até 30 (trinta) dias apds cada
medicao, atesto e envio da respectiva Nota Fiscal.

A execuc¢éo do objeto sera acompanhada pela Segfeiamicipal de Administracao.
Declaro que nos pregos propostos estédo incluidisstos tributos, encargos sociais e quaisquer dinas que por
ventura possam recair sobre a execugdo do objepredante licitacdo e que estou de acordo com ela®mrmas da

solicitagdo de propostas e seus anexos.

Data
(assinatura do representante legal/carimbo)
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ANEXO 1]

PREGAO PRESENCIAL N° 002/2024

PROCESSO ADMINISTRATIVO N.° 32.608/2023

DECLARACAO DE PLENO CUMPRIMENTO DOS REQUISITOS DE H ABILITACAO

DECLARO, sob as penas da lei, sem prejuizo dasbsane multas previstas neste ato
convocatorio, que a empresa jtanscr CNPJ/MF sob n° , para finsadécipacéo
do Pregdo Presencial n.° /2024, cumpre plenamerts requisitos de habilitacdo exigidos no instrumen
convocatoria

Local, de de 20XX.

Razédo Social da Empresa
Carimbo
(representante legal)
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ANEXO IV

PREGAO PRESENCIAL N° 002/2024

PROCESSO ADMINISTRATIVO N.° 32.608/2023

MODELO DE DECLARACAO DE ENQUADRAMENTO — ME OU EPP

DECLARO, sob as penas da lei, sem prejuizo dasbeane multas previstas neste ato
convocatorio, que a empresa Jtnser CNPJ/MF sob n° € MICROEMBRES
OU EMPRESA DE PEQUENO PORTE, nos termos do enquaehto previsto na Lei Complementar n® 123, de 14 de
dezembro de 2006, e a de n® 147, de 07 de agos0lde cujos termoBPECLARO conhecer na integra, estando apta,
portanto, apta a usufruir dos beneficios da LePregdo Presencial n.° /202¢ealizado pela Prefeitura Municipal
de Campos do Jordao/SP.

Local, de de 20XX.

Razédo Social da Empresa
Carimbo
(representante legal)
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ANEXO V

MINUTA DE CONTRATO

PREGAO PRESENCIAL N° 002/2024

PROCESSO ADMINISTRATIVO N.° 32.608/2023

CONTRATO N° XXX/20XX

O MUNICIPIO DE CAMPOS DO JORDAO, pessoa juridica de direito publico, inscrita nbIFO/MF sob n.°
45.699.626/0001-76, com sede nesta cidade, & AxeRigi Orestes Girardi n°® 893, Vila Abernésgieste ato,
representada pelo Sr. XXXXXXX, XXXXXXX, pelo Secégto de Salde XXXXXXXXXXXXX e de outro lado a

empresa , inscrita no CNPJ sob o n.° , com sede

a , heste ptesemtada por

]

tém justo e acertadesolvem celebrar o presente Termo de Contratdo objeto abaixo especificado, decorrente da
Licitacdo Pregdo Presencial n°® XXX/20XX,com fundamento na Lei Federal n° 14.133/2021 eaderegislacdo
aplicavel, mediante as clausulas a seguir espad#i

CLAUSULA PRIMEIRA: DO OBJETO

1.1. O objeto do presente termo de contrataCAC@NTRATACAO DE EMPRESA ESPECIALIZADA NA
PRESTACAO DE SERVICOS GERENCIADOS DE SEGURANGCA DA INFORMACAO, INCLUINDO
FORNECIMENTO E GESTAO DE SOLUCOES DE PROTECAO ANTIV iRUS, FIREWALL, BACKUP E
REPLICACAO DE DADOS, ARMAZENADOS EM NUVEM DE DATACE NTER APARTADO, A FIM DE
ATENDER AS NECESSIDADES DE SEGURANCA E TECNOLOGIA DA INFORMACAO DA PREFEITURA
DA ESTANCIA TURISTICA DE CAMPOS DO JORDAO, de acordo com as especificacdes constantdenmo de
Referéncia - Anexo | do Edital do Pregdo Presencia /2024, que desde ja fica fazendo parte integte do

presente instrumento.

CLAUSULA SEGUNDA: DO PRECO

2.1. Os valores que vigorardo durante o prazo contraerdlo aqueles propostos pela CONTRATADA, nos tsrdm
Edital do Pregéo Presencial __ /2024
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Tabela 1 - Recursos Computacionais

: . . Valor Valor Valor
Item Servico Unidade Quantidade Unitério Prazo (Meses) Mensal Total
1 |vCPU UN 16 9
2 | Memoéria RAV UN (GB) 32 9
3 | Storage SAS/SS GB 2.5€0 9
Storage para
4 Backup/Replicagdo GB 10.240 9
Licenciamento de
5 | Backup/Replicagdo por UN 4 9
servidor de banco de dados
Licenciamento de
6 | Backup/Replicagdo por UN 4 9
servidor virtual
7 Llcenc.lamento Antivirus por UN 4 9
endpoin
Firewall Dedicado UN 1
Bloco de IP UN 1 9
Link de Internet para
10 | comunicagao do ambiente Mbps 100 9
cloud
11 | Endpoint VPN UN 2 9
12 | Monitoramento por servidor UN 4 9
Servicos de Implantagao do A
13 Ambiente em Nuvem (Cloud) Mes 3 3
Tabela 2 - Servicos Gerenciados
Item Descricao Unidade Quantidade Valor Hora | Prazo (Meses) velar Velar
Mensal Total
Servico de otimizagao de
1 | ambientes computacionais emn Horas/Més 10 12
nuvem
Servicos de Gestédo de
2 | seguranca do ambiente em Horas/Més 20 12
nuven
3 Servico de ge{ren(:Jamento de Horas/Més 20 12
backup e replicacao de dados
Servicos gerenciados e boas
4 | préticas de continuidade Horas/Més 10 12
operacional do ambiente clou
Tabela 3 - Banco de horas técnicas (Sob demanda)
- . . Valor Valor
Item Descricao Unidade Quantidade Unitério Total
Banco de horas técnicas, sob demanda, para meatiayitativa d Horas
1 . 720
conformidade (Sob demanda|

Valor Total Global por Extenso: (
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CLAUSULA TERCEIRA: DA PRESTACAO DE SERVICOS:

3.1. O regime de execugdo contratual, os modelos déiges de execugdo, assim como 0s prazos e condigdes
concluséo, entrega, observacédo e recebimento @tootpnstam no Termo de Referéncia, anexo | dalEdit Pregao
Presencial /2024.

3.2. A Administracéo, através Secretaria Requisitanteahtrato ou autoridade competente (art. 13dall.ei n.° 14.133,

de 2021), fiscalizara obrigatoriamente a execugoathtrato, a fim de verificar se, no seu deserwanto, estdo sendo
observadas as especificacdes e demais requisimpmeistos, reservando-se o direito de rejeitafoonecimentos dos
servicos que, a seu critério, ndo forem consideradtisfatorios.

3.3.Nao sera permitida subcontratagéo.

CLAUSULA QUARTA: DA VIGENCIA CONTRATUAL

4.1. O prazo de contratacdo sera de 12 (doze) masesntar da assinatura do contrato, podendo serogealo, nos

limites previstos na Lei Federal n.° 14.133/2021.

4.2. A obrigacéo da contratada somente se efetuaréantedh assinatura do contrato, devendo a mesmappseguinte,
ser cumprida nos precisos termos do Edital, TerenReferéncia e do Contrato a que se refere.

CLAUSULA QUINTA: DO PAGAMENTO DA TAXA DE ADMINISTRA CAO

5.1. O pagamento sera efetuado em3tiétrinta) dias, contados da apresentagéo da nota fiscaf{fadupagamento sera

realizado conforme cronograma de execucéo do objetivatual.

5.2. As notas fiscais/faturas que apresentarem ind@eregerdo devolvidas & Contratada e seu vencimeateera em 10

(dez) dias ap6s a data de sua apresentagéo valida.
5.3.0 pagamento sera feito mediante crédito em canmtarte bancéria, ou através de cheque.

5.4. A licitante vencedora deverd indicar juntamenta eodocumentacéo fiscal, 0 niUmero da conta coresatagéncia do

banco em que mantiver tal conta.

5.5. As notas fiscais devem vir com especificacGeseggectivos impostos.

CLAUSULA SEXTA: DAS OBRIGACOES DA CONTRATANTE

6.1. S&0 obrigacdes do contratante:
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6.1.1. Exigir o cumprimento de todas as obriga¢des astasmnpelo CONTRATADO, de acordo com o contrato & seu

anexas;
6.1.2.Receber o objeto no prazo e condi¢fes estabetentd@ermo de Referéncia;

6.1.3.Notificar o CONTRATADO, por escrito, sobre viciagfeitos ou incorre¢des verificadas no objetodoitio, para

que seja por ele substituido, reparado ou corrigiddotal ou em parte, as suas expensas;
6.1.4.Acompanhar e fiscalizar a execu¢éo do contratowprimento das obrigacdes pelo CONTRATADO;

6.1.5. Efetuar o pagamento ao CONTRATADO do valor comesiente ao fornecimento do objeto, no prazo, foema

condi¢bes estabelecidos no presente Contrato emaclde Referéncia.

6.1.6.Aplicar ao CONTRATADO as sanc¢des previstas nzaleieste Edital e Contrato;

CLAUSULA SETIMA: DAS OBRIGACOES DA CONTRATADA

7.1. O CONTRATADO deve cumprir todas as obrigagbes @oiies no Contrato e Termo de ReferénciaPdegao
Presencial /2024assumindo como exclusivamente seus 0s riscos desfgesas decorrentes da boa e perfeita

execucgao do objeto, observando, ainda, as obrigagéeguir dispostas:

7.1.1.Atender as determinagdes regulares emitidas geleetaria Requisitante do contrato ou autoridadepetente (art.
137, 11, da Lei n.° 14.133, de 2021) e prestar testdarecimento ou informacéo por eles solicitados;

7.1.2.Reparar, corrigir, remover, reconstruir ou substiis suas expensas, no total ou em parte, 2o fircado pelo
fiscal do contrato, os servicos/fornecimentos noais) se verificarem vicios, defeitos ou incorre¢céesultantes da

execuc¢do ou dos materiais empregados;

7.1.3.Responsabilizar-se pelos vicios e danos decosretsteexecucéo do objeto, bem como por todo e qeratipno
causado a Administracdo ou terceiros, ndo reduzeska responsabilidade a autoridade competentexetaigéio
contratual pelo CONTRATANTE, que ficard autorizaddescontar dos pagamentos devidos ou da gareadiaexigida,

o valor correspondente aos danos sofridos;

7.1.4. Responsabilizar-se pelo cumprimento de todas Hgagibes trabalhistas, previdenciarias, fiscaimeargiais e as
demais previstas em legislacéo especifica, cuginm@éncia ndo transfere a responsabilidade ao GONRANTE e néo

podera onerar o objeto do contrato;

7.1.5.Manter durante toda a vigéncia do contrato, empedifilidade com as obriga¢des assumidas, todasraticdes

exigidas para habilitacdo na licitacéo;

7.1.6.Arcar com o 6nus decorrente de eventual equivoaimensionamento dos quantitativos de sua propostasive,
guanto aos custos varidveis decorrentes de fafotesos e incertos, devendo complementé-los, casprewisto
inicialmente em sua proposta ndo seja satisfagiara o atendimento do objeto da contratacdo, exqeado ocorrer
algum dos eventos arrolados no art. 124, II. D,ala.® 14.133, de 2021.

7.1.7. A empresa devera seguir os padrdes de seguraecmaaibs ao uso de dados pessoais de que tratar& Lei
13.709/2018 - Lei Geral de Prote¢do de Dados Pess$@aPD).
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CLAUSULA OITAVA: DA DOTACAO ORCAMENTARIA
8.1. A despesa decorrente da contratacdo do objeta lifEicao correra a conta das dotagdes orcanesitar

36 FICHA
01 FONTE
02 ORGAO
NATUREZA SERVICOS DA TECNOLOGIA DA INFORMACAO - PJ

CLAUSULA NONA: DAS SANCOES ADMINISTRATIVAS E PENALI DADES

9.1. De acordo com o descrito na clausula 16 do Ed@&regao Presencial n® ___ /2024,

CLAUSULA DECIMA: DISPOSICOES GERAIS

10.1. A CONTRATADA devera manter, enquanto vigorar o tecato e em compatibilidade com as obrigac6es por el

assumidas, todas as condi¢8es de habilitacéo éicpgio exigidas n®regdo Presencial n.° /2024,

10.2.Faz parte integrante deste Contrato todos os disfgssdo Edital déPregdo Presencial n.° /2024, seus anexos,

as respectivas Notas de Empenho e a propostagaspreiquilo que ndo contrariar as presentes di€aes

CLAUSULA DECIMA PRIMEIRA: DO FORO

11.1 As questBes oriundas deste Contrato e do proeetlinicitatério que a precedeu, serdo dirimidasFooo da

Comarca de Campos do Jordao, esgotadas as viasiattativas.

E assim, por estarem justos e contratados, assinprasenteMUNICIPIO E CONTRATADA , nas pessoas de seus
representantes legais, em 03 (trés) vias de igeald forma, juntamente com duas testemunhas aeldas, para que

produza os efeitos legais.

Campos do Jordéo, ...... (o [T 2@keX.

PREFEITURA MUNICIPAL DA ESTANCIA DE CAMPOS DO JORDA

CONTRATANTE

SECRETARIA EQUISITANTE
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CONTRATANTE

EMPRESA
RESPONSAVEL
CARGO NA EMPRESA

CONTRATADA

TESTEMUNHAS:

Nome Nome

RG RG



Prefeitura Municipal da Estancia de Camps do Jordao
Estado de S2aulo

TERMO DE CIENCIA E NOTIFICACAO (CONTRATOS)
(REDACAO DADA PELA RESOLUGAO N/ 11/2021)

CONTRATANTE: PREFEITURA MUNICIPAL DO MUNICIPIO DE CAMPOS DO JORAD — SP.

CONTRATADO:
CONTRATO N° (DE ORIGEM):

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRE STACAO DE SERVICOS
GERENCIADOS DE SEGURANCA DA INFORMAGCAO, INCLUINDO F ORNECIMENTO E GESTAO DE
SOLUCOES DE PROTECAO ANTIVIRUS, FIREWALL, BACKUP E REPLICACAO DE DADOS,
ARMAZENADOS EM NUVEM DE DATACENTER APARTADO, A FIM DE ATENDER AS NECESSIDADES
DE SEGURANCA E TECNOLOGIA DA INFORMACAO DA PREFEITU RA DA ESTANCIA TURISTICA DE

CAMPOS DO JORDAO

Pelo presente TERMO, nés, abaixo identificados:
1. Estamos CIENTES de que:

a) o ajuste acima referido, seus aditamentos, lmeno ©® acompanhamento de sua execucgdo contrattzBe@sujeitos a
andlise e julgamento pelo Tribunal de Contas dadésde Sdo Paulo, cujo tramite processual ocopel@ sistema
eletrénico;

b) poderemos ter acesso ao processo, tendo \ést@agndo cdpias das manifestacdes de interesspableos e Decisoes,
mediante regular cadastramento no Sistema de Bmé&dstronico, em consonancia com o estabelecid®esalucdo n°
01/2011 do TCESP;

c) além de disponiveis no processo eletronico,s@doDespachos e Decisbes que vierem a ser tomatitisjamente ao
aludido processo, seréo publicados no Diario QfdieEstado, Caderno do Poder Legislativo, part&ridminal de Contas
do Estado de S&o Paulo, em conformidade com ocoa®figda Lei Complementar n° 709, de 14 de janegrd @93,
iniciando-se, a partir de entédo, a contagem daoprprocessuais, conforme regras do Céodigo de $docavil;

d) as informacdes pessoais dos responsaveis palatente e interessados estdo cadastradas noargdtidnico do
“Cadastro Corporativo TCESP — CadTCESP”, nos terpresistos no Artigo 2° das Instru¢gdes n°01/202fhfarme
“Declaracao(bes) de Atualizacdo Cadastral” anexa (s

e) é de exclusiva responsabilidade do contrataddenaeus dados sempre atualizados.
2. Damo-nos por NOTIFICADOS para:
a) O acompanhamento dos atos do processo atégam@nto final e consequente publicagéo;

b) Se for o caso e de nosso interesse, nos prazas rmas legais e regimentais, exercer o didstaefesa, interpor
recursos e o que mais couber.

CAMPOS DO JORDAO, _ DE DE 2024

AUTORIDADE MAXIMA DO ORGAO/ENTIDADE
NOME: CARGO: CPF:
ASSINATURA:
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RESPONSAVEL PELA HOMOLOGLA(;AO DO CERTAME
DISPENSA/INEXIGIBILIDADE DE LICITACAO:
NOME: CARGO: CPF:
ASSINATURA:
RESPONSAVEL QUE ASSINARAM O AJUSTE
PELO CONTRATANTE:
NOME: CARGO: CPF:
ASSINATURA:
PELO CONTRATADO:
NOME: CARGO: CPF:
ASSINATURA:
ORDENADOR DE DESPESAS DA CONTRATANTE:
NOME: CARGO: CPF:
ASSINATURA:
GESTOR(ES) DO CONTRATO:
NOME: CARGO: CPF:

ASSINATURA:

ou

RATIFICA CAO

DA



Prefeitura Municipal da Estancia de Camps do Jordao
Estado de S2aulo

INSTRUCAO 02/2008 TCE-SP — CONTRATOS OU ATOS JURIDCOS ANALOGOS
CADASTRO DO RESPONSAVEL

CONTRATANTE: PREFEITURA DO MUNICIPIO DE CAMPOS DO JORDAO - SP

CONTRATADA:
CONTRATO N° (DE ORIGEM):

OBJETO: CONTRATACAO DE EMPRESA ESPECIALIZADA NA PRE STACAO DE SERVICOS DE
MANUTENCAO PREVENTIVA E CORRETIVA DO ELEVADOR LOCAL IZADO NO PREDIO ALUGADO
PARA O FUNCIONAMENTO DA ESCOLA E.M. TANCREDO DE ALM EIDA NEVES

Gestor — Responsavel

Nome:

Cargo:
Endereco:
Telefone:

e-mail:

Responsavel pelo atendimento a requisicées de docemns do TCESP

Nome:

Cargo:
Endereco:
Telefone:

e-mail:

Campos do Jordao, de de 2024.

(responséavel pela Administragdo Publica)
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ANEXO VI

PREGAO PRESENCIAL N° 002/2024

PROCESSO ADMINISTRATIVO N.° 32.608/2023

MODELO DE DECLARAGCAO CONJUNTA

DECLARO, sob as penas da lei, sem prejuizo dasbeane multas previstas neste ato
convocatorio, que a empresa jtmscr CNPJ/MF sob n° , para
fins de participacdo deregéo Presencial n.° 12024

1) N&o esta impedida de contratar com a Admini&trd&iblica Municipal,

2) Nao foi declarada inidonea pelo Poder Publiemehhuma esfera;

3) Nao existe fato impeditivo a nossa habilitagao;

4) N&o possui entre nossos proprietarios, nenhutartide mandato eletivo;

5) A empresa ndo possui em seu quadro de pessoat e 18 anos em trabalho noturno, perigoso ou
insalubre e menor de 16 anos em qualquer outralgpgeabalho, salvo na condicao de aprendiz, & part
de 14 anos, nos termos do art. 7°, inciso XXXkl @bnstituicdo Federal,

6) N&o possui no seu quadro de funcionarios merdgel8 anos em trabalho noturno, perigoso ou
insalubre e menores de 16 anos em qualquer optsadé trabalho, salvo na condi¢céo de aprendiz, a
partir de 14 anos;

7) Recebeu todos os documentos e tomou conhecindentodas as informagfes necessarias para
participar do presente certame e das condi¢cdesptrega do(s) produto(s);

8) Aceita e concorda com as condi¢des contidaglital @ seus anexos, bem como de que a proposta
apresentada compreende a integralidade dos cust@s giendimento dos direitos trabalhistas
assegurados na Constituicdo Federal, nas leisltista, nas normas infralegais, nas convencgdes
coletivas de trabalho e nos termos de ajustamemtoodduta vigentes na data de sua entrega em
definitivo e que cumpre plenamente os requisitosalélitacdo definidos no instrumento convocatorio;

9) Atende plenamente os requisitos de habilitagégpdos no Edital.

10) Cumpre as exigéncias de reserva de cargos pessoa com deficiéncia, para reabilitado da
Previdéncia Social, e para aprendiz, previstaseémém outras normas especificas;

11) A empresa esta ciente de que ndo podera, rstdocia da relacdo contratual que venha a firmar
com a Prefeitura, vir a contratar empregado quec®@jjuge, companheiro ou parente em linha reta ou
colateral ou por afinidade, até o terceiro graugadeisquer pessoas ocupantes dos cargos de PBrefeito
Vice-Prefeito, Secretarios Municipais e de Vereadpr

12) A empresa est4 ciente que deve seguir os Eadedseguranca adequados ao uso de dados pessoais
de que trata a Lei n°® 13.709/2018 - Lei Geral deeeéio de Dados Pessoais (LGPD).

Local, de de 20XX.

Razédo Social da Empresa
Carimbo
(representante legal)
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ANEXO VII

PREGAO PRESENCIAL N° 002/2024

PROCESSO ADMINISTRATIVO N.° 32.608/2023

MODELO DE CREDENCIAMENTO

A empresa sediada a Rua (Av., Al.) etc. , Cidade
estado __ , inscrita no CNPJ sob n° , _por seu diretor (sécio gerente,
proprietario) , portador(a) da CarteiraldiEntidade n° , € inscrito(a) no
CPF/MF com o n° , através da peessmedencial, constitui, para os fins de
representacao perante aos procedimentddeigio Presencial n® 0XX/2024realizada pela Prefeitura
Municipal de Campos do Jordéo, o(a) Sr. (a.) , portador da cédula de identidade (ou outro

tipo de documento de identificacdo) RG n° inscrito no CPF/MF sob n°

com amplos poderes para acordar, discordar, tignsfgtuar lances, receber documentos pertencentes
a empresa, inclusive poderes de decisdo, poderada, tpnto, interpor e renunciar a recursos ou

impugnacdes, prestar esclarecimentos, recebercagfies e intimagdes, enfim, agindo em nome e por
conta propria da empresa que representa, com &xdpeerrogativas de representante legal, para este
fim especifico, e em nome desta empresa defendedgeitos.

Através deste mesmo credenciamento, AUTORIZAMOS &fa (a) ,
acima identificado(a), (OU OUTRA PESSOA, COM A DBA QUALIFICACAO), a assinar
contratos e respectivos termos aditivos, relataimsertame licitatério aqui caracterizado.

Ao final, informamos o e-mail de nossa empresa, para fins
de recebimento das comunicagdes e notificacfeentés a execucdo dos servigos.

Estou (amos) ciente (s) de que responderei (enms)uézo, ou fora dele, se for o
caso, por todos 0s atos que venham a ser pratipadeste nosso representante legal.

Local, de de 20XX.

Razédo Social da Empresa
Carimbo
(Outorgante)



